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Laborator 6
QoS - Calitatea Serviciilor
Partea 1: Tehnologii Cisco QoS
1.1 Generalitati

Termenul QoS, folosit extensiv Tn ultimii 10+ ani, are un sens foarte larg si se poate referi la
orice modalitate prin care se poate asigura o imbunatafire/prioritizare fatd de serviciul standard
oferit de Internet, si anume ,, best effort”. implicit, termenul ,,best effort” poate fi considerat sinonim
cu lipsa oricarui mecanism QoS.

In continuare, ne vom concentra pe o parte din acele tehnologii/mecanisme QoS
configurabile pe ruterele Cisco (deci QoS la nivelul 3), folosind protocolul IP. De notat ca alte
tehnologii, cum ar fi ATM, asigura, conform unora, ,,abilitati” QoS mai ridicate, sau chiar singurele
,abilitati” QoS ,,adevarate”.

O clasificare larga a mecanismelor QoS identifica urmatoarele categorii:

* mecanisme si politici de control al cozilor si de control/evitare a congestiilor

® mecanisme de traffic policing si traffic shaping

* mecanisme de marcare/clasificare a traficului (ToS, Diffserv, NBAR)

* mecanisme de rezervare (RSVP)

Figura 1 ilustreaza, pe modelul unui ruter, locul de actiune a diferitelor mecanisme QoS.
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Fig. 1 Actiunea mecanismelor QoS intr-un ruter Cisco; sursa: Cisco

[ Policing

1.2 Congestie; cozi

Atunci cind cererea de banda depaseste disponibilitatea apare fenomenul de congestie. De
exemplu, existd mai multe fluxuri de intrare intr-un nod, iar suma benzilor (maxime) ale acestor
fluxuri depiseste banda disponibild pe interfata de iesire. In acest caz, solutia este impiedicarea
(sau prevenirea) congestiei, dar atunci cind acest lucru nu este posibil, implementarea unor
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mecanisme de control al cozilor face ca macar o parte din trafic (in functie de prioritati) sa poata
folosi interfata de iesire in conditii controlate.

Doua mecanisme sint in general folosite ca referinta in procesele de control al cozilor:

1. Leaky Bucket (galeata gauritd). Se referd la o situatie similara cu a unei géleti cu o gaura
la partea inferioard si cu umplerea pe la partea superioard. Gaura “de iesire” face ca debitul de
scurgere a “apei” sa fie constant, In timp ce diametrul mult mai mare al “gurii” galetii permite
acumularea cu debit variabil a apei Tn géleata. Atita vreme cit galeata nu se umple complet, este
posibil sd se succeadd perioade 1n care galeata sd se umple cu vitezd mult mai mare decit se poate
goli, si perioade in care se umple Tncet sau de loc. La iesire, aceste evenimente care au loc la intrare
nu se vad — gdleata se goleste cu ratd constanta.

2. Token Bucket (géleata cu jetoane). Se referd la o galeatd care se umple si se goleste pe
aceeasi parte (pe sus). Umplerea galetii se face ca mai inainte; Tn schimb, golirea géletii se face pe
baza unor jetoane: o “aplicatie” care doreste sa extragd o anumita cantitate de “apa” dintr-o galeata
o poate face doar dacd are un jeton. Jetoanele sint introduse in galeatd de cdtre “controlorul de
iesire”, in speta de catre retea, In functie de diferite criterii. Aplicatiile nu pot scoate o cantitate mai
mare de apd decit cantitatea de jetoane disponibile. Pe de altd parte, daca jetoanele se adund si nu
sint folosite, peste o limita ele se pierd si nu mai pot fi utilizate — acest proces se poate modela ca o
galeatd 1n care se scurg jetoane, si care atunci cind “da pe dinafara”, jetoanele respective se pierd.
Aceasta Tnseamna ca, spre deosebire de leaky bucket, un mecanism de tip token bucket permite ca la
iesire sa se formeze burst-uri de trafic, adica momente in care viteza traficului de iesire este mai
mare decit media, dar marimea acestor burst-uri este controlatd de numarul maxim de jetoane care
se pot acumula.

Tipuri de cozi

FIFO (First In First Out) este cel mai simplu tip de coadd; se bazeaza pe leaky bucket, nu se
asigura nici o alta prioritate decit prioritatea “primului venit”.

FQ (Fair Queueing) reprezintd un mecanism in care traficul de intrare este Tmpartit in
fluxuri sau “conversatii”. Impartirea se face automat, pe baza adresei S/D, portului si protocolului;
Nici un flux nu poate “monopoliza” interfata de iesire; fiecare flux va fi alocat unei cozi si cozile
vor fi deservite pe rind spre a avea acces la aceasta interfatd. Mai mult, dacd anumite fluxuri de
trafic au banda ocupata mica, dar au constringeri de intirziere (de exemplu, traficul Telnet),
pachetele relativ rare ale acestor fluxuri vor avea prioritate fatd de pachetele acelor fluxuri de banda
mare si fara constringeri de Intirziere (de exemplu FTP). Numarul de cozi este, tipic, mare (256).

WFQ (Weighted Fair Queueing) este similar cu FQ, dar se tine seama si de prioritatea
pachetului in functie de un cimp special — tipic, cimpul ToS (Type of Service) din header-ul IP.
WEFQ este varianta de FQ implicitda pe ruterele Cisco. Pachetele cu prioritate mare primesc o
pondere (weight) mai mare si au acces preferential la iesire. Aceasta se face pastrind ordinea prin
care sint deservite cozile, dar extragind mai multe pachete dintr-o coada atunci cind vine rindul
cozii si pachetele au pondere mai mare.

La FQ si WFQ traficul este impartit automat in “conversatii” separate, farda ca
administratorul sa poata interveni. Daca se doreste configurarea manuala a unor clase pe baza unor
ACL-uri, protocoale sau interfete, se foloseste CBWFQ (Class-Based WFQ), care permite definirea
a 64 de clase. O anumita clasa poate primi un procent semnificativ mai mare din banda decit alta
clasa; de exemplu, daca se doreste transferul unui flux video prin FQ/WFQ, in prezenta multor altor
fluxuri, datoritd conceptului de “fairness”, banda alocata fluxului video poate scadea sub minimul
necesar unei transmisii inteligibile; in cazul CBWFQ, se poate aloca un minim pentru traficul video,
care sa fie “unfair’ pentru celelate forme de trafic, dar care va garanta o anumitd calitate pentru
acest trafic.
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PQ (Priority Queueing) este un mecanism care i dd administratorului un control foarte
mare asupra traficului, prin punerea la dispozitie a 4 cozi in care sa imparta tipurile de trafic dorite.
Cele 4 cozi au prioritati in ordine descrescatoare (high, medium, normal si low). PQ functioneaza pe
principiul ca intotdeauna pachetele dintr-o coada de prioritate mai mare va trece inaintea traficului
de prioritate mai mica, in mod integral (nu ponderat). Deci, dupa ce un pachet iese prin interfata de
iesire, se examineaza pe rind, in ordine, cozile, si urmatorul pachet este luat din coada de prioritatea
cea mai mare. Aceasta Tnseamnd cd eventuala existentd continua a traficul prioritar va bloca
complet traficul de prioritate mai micd. Acesta este un avantaj dacd exista cu adevarat trafic al carui
prioritate justificd blocarea altor tipuri de trafic (de exemplu, Telnet fata de FTP), dar prezinta
dezavantajul ca, in cazul unei configurari incorecte (de exemplu, alocarea unei prioritati mari
traficului FTP sau HTTP) se poate bloca complet, pe perioade lungi, interfata de iesire.

CQ (Custom Queuing) este o varianta mai “soft” de PQ, care permite stabilirea unor ordini
stricte a prioritdfii fard a bloca complet traficul mai putin prioritar. Se alocd maxim16 cozi; pentru
fiecare coada se defineste numarul de octeti care vor fi extrasi atunci cind vine rindul cozii
respective la iesire; cozile sint servite pe rind (round-robin). Prin urmare, cozilor de prioritate mare
li se vor configura un numar mai mare de octeti decit celor de prioritate mai mica.

Un amanunt specific CQ este cd el nu fragmenteaza pachetele. Dacd unei cozi i se aloca
1600 de octeti si un pachet Ethernet are 1500 octeti (MTU standard pe Ethernet), cind vine rindul
cozii respective se procedeaza astfel: se transmite primul pachet, se constatd cd mai ramin 1600-
1500=100 de octeti, deci se incepe transmiterea urmatorului pachet, si nu se intrerupe ceea ce ar
insemna fragmentarea pachetului; prin urmare, se vor transmite 1500+1500=3000 de octeti, desi
administratorul a configurat 1600 ! Trebuie tinut seama de acest aspect la configurare.

Cozi software §i hardware

Toate mecanismele precedente sint implementate in software-ul IOS si folosesc buffere de
memorie pentru memorarea pachetelor in cozi. Astfel, mecanismul si marimea cozii sint
configurabile. Interfata propriu-zisa are, in plus, si o coada hardware de tip FIFO, de dimensiuni
reduse. Mecanismul de queueing, atunci cind decide ce pachet sa fie scos din coadd si trimis la
iesire, de fapt scrie acest pachet in coada hardware.

Acest lucru este util, in principal pentru a reduce numarul de intreruperi pe care CPU-ul il
primeste de la interfete, dar si pentru a asigura o viteza cit mai constanta de iesire.

Eliminarea congestiei

In toate cazurile precedente, coada (sau cozile) de prioritate mai micd pot ajunge sa fie
deservite prea rar si ca urmare, prin analogie cu modelul ,,galetii” (gdurite sau cu jetoane), gdleata
se umple si ,,da pe dinafara”. In termeni de retea, la depasirea spatiului de memorie alocat cozii,
pachetele ulterioare vor fi eliminate (dropped). Acest lucru este detectat de catre entitatea de
protocol care emite pachetele respective; daca aceasta foloseste un mecanism de control al fluxului
(tipic, in cazul TCP, mecanismul sliding window), acest mecanism va determina scaderea fluxului
emis.

1.3 Traffic Policing si Traffic Shaping

Suplimentar fata de mecanismele prezentate, se poate dori ca diferite tipuri de trafic sa fie
configurate astfel incit banda fiecaruia atunci cind paraseste ruterul sa fie diferita si/sau banda totala
sa nu fie egald cu banda maxima disponibila la iesirea din ruter. Motivele pentru care putem dori
acest comportament ar fi:
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e stim ca interfata de iesire va fi conectatd la o interfata de viteza mai mica; de exemplu, avem o
interfatd Fast Ethernet de 100Mbps dar stim ca ne vom conecta la un echipament Ethernet de
10Mbps.

e dorim sa alocam anumite valori maxime de trafic din motive administrative, de exemplu traficul
de tip bit torrent sa nu ocupe toatd banda, in detrimentul traficului http, ci doar o fractiune
predeterminata din banda disponibila.

Pentru a implementa aceste cerinte se folosesc mecanisme numite fraffic policing si shaping.

Traffic policing

Se foloseste un mecanism de tip token bucket pentru a limita in mod strict banda.
Mecanismul Cisco CAR (Commited Acces Rate) se bazeaza pe acest principiu. Pachetele in exces
de rata maxima sint fie eliminate, fie cimpul ToS (vezi mai jos, paragraful 1.4) le este rescris astfel
incit sa fie ,,candidate” la eliminare mai tirziu.

Traffic shaping

Este o extensie fata de cazul precedent; se poate lua in considerare valoarea medie a benzii
de iesire 1n locul celei maxime; astfel, este permisa depasirea valorii medii de cdtre burst-uri, cu
conditia ca acestea sa fie de lungime si banda maxima controlata, si sa existe si perioade de trafic
zero sau sub medie. Practic, se face policing pe valoarea medie a benzii, ceea ce este benefic pentru
anumite tipuri de aplicatii care nu sint de banda constanta.

Implementarea shaping se face pe baza unui buffer (ca in leaky bucket). Atunci cind banda
medie este depasitd, pachetele sint stocate in buffer. Dezavantajul este consumul de memorie pe
ruter, precum i faptul ca jitter-ul pachetelor devine variabil.

Mecanismul Cisco corespunzator se numeste GTS (Generic Traffic Shaping). Se folosesc
liste de acces pentru clasificarea traficului si fiecare listd primeste un tratament diferentiat. Singura
optiune pentru pachetele care depasesc rata maxima si nu pot fi stocate in coada este drop (nu si
rescrierea ToS);

1.4 Clasificarea pachetelor — ToS si DSCP

Inca din 1981, in header-ul pachetelor IP s-a definit cimpul de 8 biti numit ToS (Type of
Service), care permite diferentierea pachetelor. Acest cimp a fost modificat de catre RFC1394.
Tipurile de pachete se impart dupa 2 criterii:

e criteriul Precedence (primii 3 biti), cu valori de la 000 (normal) pina la 111 (Network Control).
In principiu, o valoare mai mare inseamni o prioritate mai mare si un tratament preferential
(mai putin susceptibile la eliminare in caz de congestie).

e citeriul Service Profile (urmatorii 4 biti), cu urmatoarele valori: 0000=normal, 0001=minimize
monetary cost, 0010=maximize reliability, 0100=maximize throughput, 1000=minimize delay. In
principiu, nu se pot pune 2 biti simultan pe ,,17;

Cele 2 criterii s-au folosit, istoric vorbind, din diferite motive, foarte putin, desi exista de la
inceputurile Internetului, ceea ce a facut ca acesta din urma sa fie considerat in general ,,best effort”;
majoritatea ruterelor au tratat traficul ca fiind de tipurile ,,000” respectiv ,,0000”.

In 1998, grupul de lucru Diffserv (de la Differentiated Services, definite de REC2474, RFC2475) a
propus inlocuirea cimpului ToS cu un cimp in mare parte incompatibil, numit DSCP (Diffserv Code
Point), cu diferenta de principiu ca acest cimp nu va fi standard si constant pe intreaga durata de
viatd a pachetului (cit timp acesta strabate Internetul), ci este interpretat (si poate fi modificat) in
interiorul unui domeniu Diffserv. Intr-un astfel de domeniu, se defineste conceptul de PHB (Per-
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Hop Behaviour) care se refera la modul 1n care este tratat un pachet intr-un nod (hop) in functie de
valoarea DSCP.
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035 67
Fig. 4 Cimpurile ToS si DSCP; sursa: [7]

Practic, intr-un domeniu Diffserv se procedeaza astfel: se definesc un numar (redus) de clase de
serviciu dorite; fiecarei clase i se aloca o valoare DSCP; se face clasificarea pachetelor in ruterele
de frontierd ale domeniului, in functie de criteriile dorite, si li se aloca valoarea DSCP respectiva;
ruterele din interiorul domeniului trateaza toate pachetele cu un anumit DSCP intr-un anumit mod,
adica un anumit PHB; aceasta poate Tnsemna o anumitd prioritate intr-o coadd, o anumita banda
alocata prin shaping, etc.

Structura DSCP presupune folosirea primilor 6 biti din octet; valoarea 000000 este rezervata pentru

,best effort”. In afara acesteia, sint 5 clase relativ standardizate:

e clasa EF (Expedited Forwarding) este clasa de prioritate maxima; pachetele marcate EF ar
trebui sa beneficieze de un comportament similar unui circuit dedicat, adicad delay cit mai mic si
fara pierderi

e 4 clase AF (Assured Forwarding) notate AF1...AF4, cu AF4 avind prioritatea cea mai mare. In
cadrul fiecdrei clase se definesc 3 sub-clase numite Gold, Silver si Bronze — in total 12 categorii
care difera prin parametrii cu care se configureaza mecanismele de queueing, policing si/sau
shaping.

Asadar trebuie retinut cd Diffserv nu reprezinta un set de valori standard, ci posibilitatea
administratorilor dintr-un anumit domeniu (de exemplu, reteaua unui ISP) de a imparti traficul in
clase DSCP dupa criterii proprii (adresa S/D, protocol, port, etc) si de a-i asigura un tratament
diferentiat in noduri (PHB). DSCP este suportat atit pe IPv4 cit si IPv6.

1.5 Clasificarea automata a pachetelor - NBAR

O varianta alternativa clasificarii manuale este clasificarea automata, pe baza recunoasterii
tipului pachetului prin examinarea sa de cdtre ruter, numitd NBAR (Network Based Application
Recognition). NBAR este o functie avansata, destinatd doar pachetelor IP (nu si IPX, etc), care nu
examineazda doar numarul de port, ci §i o parte din continutul pachetului — in cazul pachetelor
HTTP, se examineaza primii 400 de octeti pentru a determina MIME-TYPE, adica tipul pachetelor
multimedia cum ar fi .mp3, etc. Pe baza examinarii pachetului, se determina aplicatia si protocolul
care 1l foloseste, inclusiv (in cazul anumitor protocoale) situatiile in care numarul portului este
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alocat dinamic. Fiecare versiune mai noud de IOS a adus recunoasterea unor aplicatii suplimentare
cum ar fi SSH, Napster, eDonkey, Gnutella, Kazaa, Bit Torrent, Skype, etc.

De notat ca, daca o versiune IOS mai veche nu recunoaste anumite protocoale mai noi, se
poate folosi un fisier PLDM (Packet Description Language Module) care specifica stringuri de text
din interiorul pachetelor, ce sint asociate cu protocoalele. Fisierul se incarca in flash-ul ruterului,
fara a fi necesara schimbarea 10S-ului.

NBAR nu poate functiona in cazul tunelelor sau a traficului criptat. In plus, folosirea NBAR
poate consuma resurse semnificative de memorie si de procesor.

1.6 Suportul Cisco I0S pentru QoS

In general, strategiile de queuing, policing si shaping sint disponibile pe majoritatea
imaginilor IOS pentru ruterele Cisco, inclusiv pe cele de tip ,,low-end’ cum ar fi 800, 1700, 1800,
2500, 2600 etc, deoarece se considera cd aceste strategii trebuie implementate la periferia retelei, si
nu 1n ,,core” unde se folosesc, tipic, rutere de tip ,,high-end” cum ar fi seriile 7000 etc, dar al caror
rol este in principal sd ruteze pachetele pe linkuri de mare viteza (backbone).

Feature-set-ul numit generic I[P BASIC suportd o parte din strategii, cele considerate de
baza. Un set complet, cuprinzind si cele mai avansate sint suportate in variantele IP PLUS. Feature-
set-ul specific unei imagini IOS se poate determina folosind [6].

Pe linkurile de viteza mai mica sau egala cu E1 (2.048Mbps) politica de queueing implicita
este (Incepind cu I0S 11.0) WFQ, in timp ce pe linkurile mai rapide este FIFO. Aceasta pentru ca,
desi mai ineficient, FIFO este mai rapid, si pe interfetele de viteza mare se presupune ca se doreste
(implicit) sa se consume cit mai pufin timp de procesare.

NBAR si CAR sint suportate numai pe 1OS care includ CEF — Cisco Express Forwarding,
un tip de forwarding ,,rapid” al pachetelor IP intre interfete, implementat din punct de vedere istoric
in versiuni mai noi de 10S decit cel ,.clasic”’. Practic, se creazd o tabeld de ,forwarding rapid”
numitd FIB — Forwarding Information Base pe baza tabelei de rutare, care nu mai este consultata la
fiecare pachet. Folosirea CEF este activatd prin comanda

router (config)# ip cef

care apare implicit 1n fisierul de configurare la IOS mai noi (si se poate da manual la IOS mai vechi
care il suportd). Pe seria 7000, CEF este activat implicit. De notat cd ip cef este o comanda
care, spre deosebire de comenzile globale folosite pina acum (gen ip classless, ip
subnet-zero, 1ip routing etc.) modificA modul intern de functionare al ruterului, nu
activeaza/configureaza un serviciu.

Pe seriile 2600, 3600, 7100, 7200 NBAR este disponibil de la IOS 12.1(5)T si pe 1700 de la
12.2(2)T. In general T semnifica Technology Release si marcheaza aparitia unei functionalititi noi.



Facultatea de Electronicd i Telecomunicatii Laborator 6
Laborator Retele si Servicii rev. 1.2

Partea 2. Desfasurare; exercitii

Faza 1. Generarea traficului de test intre PC-uri

Se realizeaza urmatoarea topologie:

S0 50
17216.1.1/24 17216.1.2/24
== —
Router-PT Route g PT
ﬁl Ré{
! oo ED Y
ff 10111424 19216811524
F) ]
s ]
¥ i
[:' 10.1.1.2424 192.158.1.2#24[ 1
PC-PT PC-PT
PC1 Pez

Fig. 5 Topologia folosita

Q1. Desenati topologia corespunzdtoare echipei, notind numele ruterelor, interfetelor si PC-urilor
folosite.

Pe rutere:

- seriala DCE va fi configuratd cu clock rate 500000 (nu altd valoare!) ; Atenfie ! in functie
de tipul ruterului folosit, este posibil sa primiti o eroare de tipul « unsupported clock rate » sau
« clock rate exceeds .... » ; Tn acest caz, configurati celdlalt capat ca DCE (schimbind corespunzator
cablul), caci o interfatd care nu accepta sa genereze aceasta valoare, o va accepta daca este generata
de celalalt capat.

- se configureaza RIP v2 pentru a avea comunicatie capat-la-capat.

- pe R1 se porneste ip cef

Daca nu e deja, pe fiecare dintre cele 2 PC-uri trebuie configurata cite o rutd staticd cdtre net-ul
celuilalt, de exemplu:

PCl# ifconfig ethl 10.1.1.2 netmask 255.255.255.0
PCl# route add -net 192.168.1.0/24 gw 10.1.1.1

Rutele pe PC se vad cu comanda:
PC1l$ route -n

Se verifica abilitatea de a da ping de pe un PC pe celalalt (trebuie sa functioneze).
Verificati de pe R2 posibilitatea de a da ping pe PC1.

Q2. De ce nu functioneaza, desi functioneazd ping intre PC-uri ? ce trebuie facut pentru ca sa
functioneze (fara a adduga rute suplimentare) ?

Pe PC-uri, traficul de test se poate genera/masura folosind utilitarul iperf. Acesta se apeleaza in
modul ,.client” pentru generarea traficului, care se conecteaza la un ,server” unde tot iperf
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receptioneaza traficul si afiseazd rezultatele (viteza, jitter, pachete pierdute). Citeva comenzi (in
linia de comanda Linux):

PCl$ iperf -c 192.168.1.2 -1 100 -b 100k -p 1234 -t 10

Trimite (In mod client, catre serverul 192.168.1.1) pachete de lungime 100 biti, cu rata de
100kbiti/s, UDP, portul 1234, timp de functionare 10s;

Specificarea —b Tnseamna automat UDP.
PC2$ iperf -s -u -p 1234 -1 0.5

Receptioneaza in mod server, UDP, portul 1234, interval de afisare 0.5 secunde

Faza 2. Strategii de gueueing

1. Se examineaza cele 2 interfete active de pe R1 si R2 folosind show interface nume

Q3. Ce tip de queueing strategy este folositd pe fiecare interfatd? corespunde aceasta cu regula
prezentata in 1.7, privind legdtura dintre banda si strategia implicita?

Se verifica banda afisata cu comanda show de mai sus, pe R1/S0. Se observa ca nu este egala cu
clock rate-ul setat. La ruterele Cisco, banda afisata (si setatd) cu comanda bandwidth este doar o
conventie, nu este automat egald cu viteza de la nivelul 2; este responsabilitatea userului sd o seteze
cu comanda bandwidth, pentru ca protocoalele de rutare si alte functii care folosesc banda, sa
foloseasca valoarea corecta (vezi OSPF).

Intrucit viteza liniei a fost setatd la 500kbps, se seteazi pe ambele rutere:

Rl (config)# int SO
Rl (config-if)# bandwidth 500

2. Se configureaza pe seriala R1 strategia FIFO folosind:

Rl (config)# interface SO
Rl (config-if)# no fair—-queue

Se testeaza capacitatea liniei; se pornesc 2 ,,conversatii” simultane Intre PC-uri (lansati atitea
terminale cit este nevoie)

- porniti ping de pe PC2 pe PC1

- folosind iperf, generati trafic de pe PC1 pe PC2: banda 100kbps, lungime 100b, timp de lucru 10s;
portul poate fi lasat default (se va alege automat 5001); pe PC1 lansati un client si pe PC2 un server,
folosind comenzile ilustrate in introducere.

Q4. Cit este banda raportata de server (PC2), precum si packet loss 7 Mai merge pingul in celalalt
terminal ?

Se repeta testul iperf, incrementind succesiv banda la emisie, la valorile: 300kbps, 500kbps, 1Mbps
(prescurtari folosite: k=kbps, M=Mbps).
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Q5. Cit este banda raportata de server (PC2), precum si packet loss 7 Mai merge pingul 1n celalalt
terminal ? calculati banda obtinuta ca procentaj din viteza liniei.

Observati cd banda pe care o puteti obtine practic este mai micd decit viteza liniei. La ruterele
Cisco, se considera ca banda disponibila (si care poate fi rezervata, cind faceti calcule de QoS) este
de max. 75% din viteza liniei, restul fiind folosit de traficul overhead de nivel 2, traficul de control,
si altele.

Q6. Examinati seriala pe R1 cu comanda show. Observati vreun drop ?

Se creste bufferul alocat cozii FIFO de iesire, pentru a vedea efectul acestuia:

Rl (config-if)# hold-queue 4096 out

Se sterg statisticile pe interfefe cu comanda:

R1# clear counters

Se porneste din nou traficul iperf de pe PC1 pe PC2 cu o banda de 1Mbps, pentru 15 secunde. Ce
observati ?

Q7. Cum este procentajul de pachete pierdute la inceputul, respectiv la sfirsitul intervalului de 15s ?
Argumentati, tinind seama de comanda care tocmai a fost data pe ruter.

Se verifica nr. de pachete pierdute pe interfata:
R1# sh int SO summary

Concluzia este ca, in prezenta congestiei, introducerea unei cozi de tip FIFO nu are efect pe termen
lung. Mecanismele de queueing nu pot compensa decit in micd masurd situatiile in care banda
cerutd este semnificativ mai mare decit banda disponibila.

3. Se configureaza strategia WFQ
Comanda este:

Rl (config)# interface SO
Rl (config-if)# fair-queue [A [B C]]

Unde A, B, C sint (momentan nu se introduc, astfel cd se vor folosi valorile default):

A = congestive discard treshold (putere a lui 2, 16-4096) = pragul unde incepe eliminarea
preventiva a pachetelor dintr-un flux in caz de congestie. WFQ incepe eliminarea pachetelor din
fluxul cel mai ,,agresiv”.

B = numadrul de cozi dinamice pentru conversatii (16-4096, implicit 256); trebuie sa fie o putere a
lui 2

C = numarul de cozi rezervabile prin RSVP (0-100)

Se verifica parametrii setati cu show interface (ei sint listati imediat dupd ce este precizatda
queueing strategy) si cu comanda show queueing fair
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Cu ping-ul pornit in continuare, se genereaza din nou trafic iperf de pe R1 pe R2, cu banda de
1Mbps.

Q8. Cit este banda obtinuta la receptie in iperf ? difera fata de cazul FIFO ? Ce se intimplad cu
pachetele ICMP ping (observati daca sint pierderi sau nu urmarind nr. de secventd)? Explicati
diferenta de comportament si implicit avantajul WFQ.

Q0. Cit este numarul de fluxuri (conversatii) indicat pe R1 cu sh queue s0?

Observatie: WFQ functioneazd in mod automat si imparte singur traficul in fluxuri (conversatii).
WEQ aloca o coada (din cele maxim 4096, parametrul B) atunci cind primeste un pachet pe care nu-
1 poate clasifica Intr-o conversatie in derulare, adicd pentru care nu exista o coada. Odata ce ultimul
pachet dintr-o conversatie este trimis si coada se goleste, conversatia respectiva este eliminata din
lista de conversatii. O noud serie de pachete trimise mai tirziu cu aceiasi parametri vor forma o
coada, si implicit o conversatie, separata.

Pentru a genera mai multe conversatii simultane, se pornesc (in terminale separate, alaturi de ping
care se lasd pornit) 2 iperf-uri: 2 clienti pe PC1 si 2 servere pe PC2, cu parametrii similari cu cei
precedenti, cu diferenta:

- un flux de 1Mbps pe portul 2000

- un flux de 1Mbps pe portul 3000

Q10. Cit este banda raportata de iperf la receptie ?

Q11. Cit este numarul de conversatii indicat pe R1? vizualizati parametrii fiecdreia (nr. protocolului
si portul) folosind comanda sh queue s0 in timp ce traficul e Tn desfasurare.

QI12. Pe baza observatiei de mai sus, explicati de ce traficul ICMP (1 pachet ping pe secunda)
apare/nu apare ca o conversatie separata in lista.

4. Se configureaza strategia PQ

Priority Qeueing foloseste un set de 4 cozi cu prioritafi diferite; reamintim ca se preia un singur
pachet dintr-o coada la un moment dat. Congestia intr-o coada de prioritate N inseamnad automat
congestia in toate cozile de prioritate < N.

Configurarea se face astfel:

e se Tmpart tipurile de pachete dorite in 4 cozi, cu numele high, medium, normal, low, pe diverse
criterii: protocol, interfatd, port, marimea pachetului sau ACL

® se asigneaza un tip de pachete o coadd, folosind cuvintul-cheie priority—-1list. Casi la
definirea unui ACL, un priority-list poate avea mai multe definitii. In fiecare definitie,
cuvintele-cheie high, medium, normal, low specifica carei cozi i se aplica definitia.
Comanda este:

priority-list numdr protocol nume high|medium|normal|low criteriu
valoare

Criteriul criteriu si valoarea poate fi unul din urmatoarele:
- fragment
-gt/lt dimensiune (greater than/less than)

10
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-list numdar_acl
-tcp/udp numdr_port

Mai exista si variantele:

priority-list numdr interface nume high|medium|normal|low
(clasifica in functie de interfata pe care vine pachetul)

priority-list numdr default high|medium|normal|low

(defineste valoarea implicita a pachetelor care nu sint clasificate altfel)

® e seteaza dimensiunea celor 4 cozi (daca nu convine valoarea implicitd) folosind priority-
list numdr queue-limit A B C D. Valorile implicite sint 20,40,60,80 pachete (in
ordine de la high la low)

e e aplica listele de prioritati pe interfete, folosind cuvintul-cheie priority—-group numir,
folosind acelasi numar de lista care a fost folosit In priority-1list (similar cu comenzile
cunoscute access—1ist si access—group)

Se configureaza 4 liste, toate in grupul 1. Prima listd plaseaza pachetele ping in coada de prioritate
high. Diferentierea se face printr-un ACL.

Q13. Scrieti si configurati ACL-ul cu numarul 101 pentru selectarea pachetelor ping

Urmatoarele 2 liste configureaza in cozile medium/normal traficul UDP pe porturile 2000/3000.
Ultima configureaza ,,tot restul” ca prioritate low.

Rl (config)# priority-list 1 protocol ip high 1ist 101
Rl (config)# priority-list 1 protocol ip medium UDP 2000
Rl (config)# priority-list 1 protocol ip normal UDP 3000
Rl (config)# priority-list 1 default low

Rl (config)# int sO
Rl (config-if)# priority-group 1

Se testeaza generind trafic ca pina acum (ping R2->R1, 2 iperf R1->R2 pe UDP/2000 si 3000,
ambii iperf cu banda de 300k, timp de lucru 10s)

Se urmaresc rezultatele pe PC2, precum si pe R1 folosind:

show int S0

show queueing priority

show queue S0

Q14. Cit este banda si packet loss obtinute pentru cele 2 porturi UDP? Explicati !
Q15. Exista pierderi pentru pachetele ping ?

Pentru a vedea ,,in timp real” ce se Intimpla, dati comanda:

R1# debug priority

11
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si repornifi cele 2 iperf pentru 2-3 secunde. Observati ca activitatea intensd de debug incarca
procesorul lui R1 si afecteaza timpul RTT la ping.

Opriti debugging-ul cu undebug all.

4. Reamintim ca, in afara cozilor software, interfata are o mica coada hardware de tip FIFO. Pentru
seriale/ethernet, aceasta poate fi vizualizatd cu comanda show controllers serial
numdr, respectiv show controllers fastethernet numdr, urmdrind in rezultat
variabila tx_limited (cifra din paranteza) sau tx_ring_limit sau tx_ring.

Q16. Cit este marimea cozii hardware pe interfetele seriala/ FastEthernet ale R1? explicati marimile
diferite.

Faza 3. Configurarea CAR si GTS

CAR si GTS sint mecanismele Cisco pentru traffic policing si traffic shaping; diferenta dintre ele
este ca shaping-ul poate lucra cu valori medii, ceea ce Tnseamna ca foloseste buffere pentru a
,acumula” pachetele care vin in burst-uri si le trimite la iesire cu o ratd constanta. In acest fel, atita
vreme cit rata medie nu este depasitd, este posibild acceptarea unor rate de virf mari. Prin contrast,
policing nu asigura buffering pentru a permite depdsirea unei rate maxime, dar poate accepta, in
anumite limite, depasirea acestei rate de catre bursturi (policing fara nici un fel de depasire se
numeste true policing).

1. Configurarea CAR. Sintaxa CAR este versatild, suportind un mare numar de optiuni:

Router (config-if)# rate-limit {input |/ output}

[access—group [rate-limit] numdr_acl | gos—-group numdr | dscp
dscp] mean—-rate Bc Be

conform—-action { drop | transmit | continue |

set-prec-transmit value | set-prec-continue value |
set—-gos—-transmit value | set—-gos—continue value

set-dscp-transmit value | set-dscp-continue value}

exceed—-action { drop | transmit | continue |

set-prec-transmit value | set-prec-continue value |
set—gos—-transmit value | set—-gos-continue value

set—-dscp-transmit value | set-dscp-continue value}

Comanda se poate aplica la intrarea sau la iesirea dintr-o interfata si are 4 parti:

e partea de clasificare; se poate face dupa un acces list, un grup QoS (setat de altd comanda rate-
limit), o valoare DSCP

e valoarea de comparat; 1n cazul true policing se defineste o singurd valoare; n cazul in care se
accepta depasiri, Bc este valoarea burstului normal, adica numarul de jetoane care se adauga
periodic in mecanismul foken-bucket si Be este burstul in exces, adica burstul initial permis cind
bucket-ul este plin cu numarul maxim de jetoane

e actiunea in cazul in care rata corespunde ratei maxime: drop, transmit, continue (evalueaza
urmdtoarea comanda rate—1imit) sau seteazd o valoare (prec adica precedentd ToS, dscp
adica valoare DSCP, gos pentru un grup QoS); setarea valorii se poate face urmatda de
transmiterea pachetului (variantele cu transmit la coadd) sau cu evaluarea urmatoarei comenzi
rate—1imit (variantele cu continue la coadd);

e similar, actiunea in cazul in care rata nu corespunde.

Verificarea functiondrii se face cu comanda show interface interfata rate-limit

12
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Se configureaza R1 pentru a face policing asupra traficului UDP/2000 dinspre R1 spre R2 la

Bc=4000 octeti si Be=96000 octeti (de notat ca rata este in bps si urmadtorii 2 parametri sint in
octeti)

Se definesc listele 110, 120 care permit traficul UDP pe porturile, respectiv, 2000 si 3000

Q17. Scrieti aceste ACL.

Se aplica comanda pe interfata SO:

Rl (config)# int SO

Rl (config-if)# rate-limit output access-group 110 200000 4000
96000 conform-action transmit exceed-action drop

Si similar pentru lista 120, banda 100000

Q18. Ce observati cu comanda sh int S0 rate-limit ?

Testati folosind iperf cu pachete de lungime 1000.

Q19. Ce banda (in medie) ati obtinut la receptie pentru cele 2 porturi ? traficul ping a fost afectat ?
2. Configurarea GTS; la nivel global, se face folosind comanda:

Router (config-if) # traffic-shape rate rata [Bc [Be]]

iar la nivel de flux de trafic, identificat printr-un ACL, se face folosind comanda:

Router (config-if)# traffic-shape group numdr. ACL rata [Bc [Be]]
Observatii:

1) pe aceeasi interfata nu se pot combina cele 2 comenzi

2) 1n cazul folosirii access-grupurilor, traficul care nu corespunde nici unui ACL nu este shaped

Se elimina cu no comenzile rate-limit de pe interfata SO;

Se configureaza RO pentru a face shaping asupra traficului de tip web catre R2; acesta nu va depasi
64kbps; restul traficului nu va fi afectat:

Rl (config)# int S1
Rl (config-if)# traffic-shape group 130 64000

Q20. Scrieti si configurati ACL 130 care trebuie folosit In conjunctie cu aceastd comanda.
Pentru vizualizare se folosesc comenzile:
show traffic-shape

show traffic-shape statistic
show traffic-shape queue

13
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(testarea este optionald)
Se elimina cu no comenzile traffic-shape de pe interfata SO.

Faza 4. Configurarea NBAR

1. Vizualizarea asocierilor cunoscute protocol-port se face cu comanda:

show ip nbar port-map

Q21. Pe ce protocoale/porturi functioneaza urmatoarele: netbios, dns, ssh, tftp, pop3, rip, bgp ?
Pentru a configura NBAR pe o interfatd mai intii se activeaza functia de protocol discovery.

Rl (config)# int sO
Rl (config-if)# ip nbar protocol-discovery

Vizualizarea protocoalelor descoperite se face cu comanda
show ip nbar protocol-discovery

Q22. Executati actiuni la alegerea voastra pe PC-uri, pentru a face sa apard pachete in lista NBAR
(mai mult de O pachete) pe R1 la cel putin 3 protocoale cunoscute, si documentati alegerile facute.

2. Folosim NBAR ca sa clasifice pachetele, si configuram clase de QoS pentru pachetele clasificate.
Vom defini 3 clase, de prioritate mare, mica si default folosind comanda class—map; apoi vom
asocia ce procentaj din banda disponibila sa fie alocata fiecarei clase, folosind comanda policy—
map.

Protocoalele configurate vor fi dintre cele recunoscute de NBAR (se poate da ? in locul numelui
protocolului pentru a vedea optiunile):

Rl (config)# class-map match—-any mare

Rl (config-cmap)# match protocol rip

Rl (config-cmap)# match protocol icmp

Rl (config-cmap)# class-map match-any mica
Rl (config-cmap)# match protocol http

Se vizualizeaza aparitia clasei class-default:

R1# show class-map

Se aloca procentaje din banda celor 3 clase:

Rl (config)# policy-map laborator

Rl (config-pmap)# class mare

Rl (config-pmap-c) # bandwidth percent 50

Rl (config-pmap)# class mica
Rl (config-pmap-c)# bandwidth percent 20

14
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Rl (config-pmap)# class class—default
Rl (config-pmap-c)# bandwidth percent 5

Se vizualizeaza rezultatul:

R1# show policy-map

Se aplica politica pe interfata SO, sensul de iesire:

Rl (config-if)# service-policy out laborator

Q23. Ce benzi sint afisate cu comanda show policy-map int s0 ?
Q24. Propuneti o metoda de testare a politicilor definite.
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