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Laborator APC - 4
Retele IP - Partea |

Protocolul IPv4 (si succesorul sau, IPv6) ocupa un loc central Tn arhitectura si functionarea Internet-
ului. Mai mult, utilizarea sa s-a extins treptat catre alte tipuri de retele de telecomunicatii, Tn
conditiile evolutiei catre retele cu servicii integrate (date, voce, audio, video) bazate pe comutatie de
pachete, fixe si mobile ("everything over IP, IP over everything").

Obiective
Vom studia retelele bazate pe protocolul IPv4 pe parcursul a doua lucrari de laborator.

In aceasta primad lucrare vom considera o retea IP izolata (fara conexiune la Internet), care este
partitionata In mai multe subretele, si ne vom concentra asupra unor notiuni, componente si tehnici
de baza privind functionarea si configurarea acestor retele:

* Alocarea adreselor (VLSM/CIDR), constructia tabelelor de rutare si dirijarea pachetelor.

* Configurarea interfetelor cu adrese alocate static si configurarea rutelor statice folosind
comenzile traditionale oferite de Linux/Unix, ifconfig si route. Examinarea starii
interfetelor si a tabelului de rutare folosind aceste comenzi. Testarea retelei folosind
utilitarele ping, arpingsi traceroute.

* Protocoalele auxiliare ARP (Address Resolution Protocol) si ICMP (Internet Control
Message Protocol).

* Configurarea automata cu adrese alocate dinamic folosind protocolul DHCP.

In lucrarea urmdtoare, vom considera o retea IP care este conectata la Internet si vom explora alte
aspecte ale functiondrii si configurarii retelelor IP, inclusiv elemente de rutare dinamica si tehnica
NAT (Network Address Translation).

Preconditii

Pentru a putea efectua experimentele si a interpreta rezultatele trebuie sa studiati n prealabil
capitolele din materialul de curs (si eventual bibliografia suplimentard) care prezinta notiunile de
baza privind: alocarea adreselor si dirijarea pachetelor in retele bazate pe protocolul IPv4,
protocoalele ARP si ICMP, configurarea automata folosind protocolul DHCP [3], serviciul DNS.

Software si echipamente

Vom folosi implementari ale protocoalelor si serviciilor disponibile Tn sistemul de operare Linux.
Veti captura si analiza comunicatiile dintre echipamente folosind analizoarele de protocoale
tcpdump siwireshark.

Fiecare student (sau echipa de 2 studenti) va lucra pe un calculator cu sistemul de operare Linux.
Sistemul studiat este emulat pe fiecare calculator folosind platforma de emulare netkit. Fiecare
componenta a sistemului este implementata ca o masina virtuala Linux si este accesibila prin
intermediul unui terminal (pentru configurare, examinarea stdrii, executarea unor utilitare, etc.).

A. Alocarea adreselor si dirijarea pachetelor in retele IPv4
Studiu de caz

Figura 1 prezinta reteaua IP pe care o vom folosi pentru experimente in prima parte a lucrarii.
Reteaua este alcatuita din 5 subretele, notate SN1, SN2, ..., SN5. Echipamentele conectate la o
subretea comunica intre ele folosind protocolul Ethernet, ca si cand ar fi conectate la un hub. Prin
urmare, puteti captura Intregul trafic dintr-o subretea executand tcpdump pw oricare dintre
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echipamentele conectate la subreteaua respectiva.

Retelei i s-a alocat blocul de adrese IP 10.1.2.0/23. Tabelul 1 descrie modul in care au fost alocate
adrese din acest bloc celor 5 subretele. A doua coloana din tabel specifica dimensiunea fiecarui
bloc, determinata de numarul de adrese necesare subretelei respective. Figura 1 indica blocul de
adrese alocat fiecdrei subretele si adresa alocata fiecarei interfete.

Proiectul netkit cu care incepeti lucrarea contine topologia din Figura 1, dar echipamentele nu
sunt configurate complet.
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Figura 1: Reteaua folositd pentru experiniefntei]nfbrima parte a lucrdrii.

Tabelul 1: Alocarea adreselor.

Nume | Numar Prefixul Intervalul de adrese Masca de
subretea| adrese blocului subretea

SN1 256 10.1.2.0/24 10.1.2.0 - 10.1.2.255 255.255.255.0

SN2 128 10.1.3.0/25 10.1.3.0 - 10.1.3.127 255.255.255.128

SN3 16 10.1.3.224/28 |10.1.3.224 - 10.1.3.239  |255.255.255.240
SN4 64 10.1.3.128/26 |10.1.3.128 - 10.1.3.191  |255.255.255.192
SN5 32 10.1.3.192/27 |10.1.3.192 - 10.1.3.223  |255.255.255.224

A.1. Initializarea sistemului si configurarea interfetelor

A.1.1. Porniti emularea retelei din Figura 1, executand comanda 1start ntr-un terminal al
calculatorului gazda, in directorul 1n care se afla fisierele de configurare netkit ale retelei.

A.1.2. Initial, interfetele Ethernet si tabelele de rutare ale calculatoarelor si ruterelor nu sunt
configurate. Examinati starea lor initiala folosind comenzile ifconfig si route.

A.1.3. Configurati interfetele tuturor calculatoarelor si ruterelor conform Figurii 1, folosind



O. Catrina. APC Lab - IP-1 v0.9. 2016

comanda ifconfig. De exemplu, pentru calculatorul c1 folositi comanda urmatoare (similar pentru
celelalte echipamente):

cl:~# ifconfig eth® 10.1.2.2 netmask 255.255.255.0 up |activeaza interfata etho, atribuie
adresa IP si masca de subretea

De ce este necesara specificarea mastii de subretea pentru fiecare interfata?

A.1.4. Dupa ce ati teminat configurarea interfetelor, examinati starea calculatoarelor si ruterelor
folosind comenzile ifconfig si route.

Sunt activate si configurate corect interfetele, conform Figurii 1? Exista in tabelul de rutare al
fiecarui echipament rute pentru toate subretelele conectate direct? Cum au fost obtinute aceste rute?

A.1.5. Verificati conectivitatea Intre echipamente folosind comanda ping. Este posibila
comunicatia intre c1 si c6 sau r1? Dar intre c1 si c2? De ce?

A.2. Dirijarea pachetelor in retele IP

In aceastd lucrare de laborator veti construi tabelele de rutare folosind rute statice (static route), pe
care le veti identifica pe baza topologiei retelei si le veti configura manual.

Obiectivul principal este sa intelegeti ce contine un tabel de rutare IP si cum este folosit pentru
dirijarea pachetelor. In lucrarea urmatoare veti vedea si un exemplu de rutare dinamici, in care
tabelul de rutare este construit folosind un protocol de rutare, care descopera automat destinatiile si
rutele. Pe de alta parte, este util sa va familiarizati si cu rutele statice, care isi au propriile aplicatii.
Protocoalele de rutare vor fi studiate Tn cursul de retele urmator (Retele si Servicii).

A.2.1. Veti configura mai Intai rutele necesare tabelelor de rutare ale ruterelor. Un ruter trebuie sa
poata dirija pachete IP care provin de la orice sursa din retea cdtre orice destinatie.

De exempluy, ruterul r1 este conectat direct la subretelele SN1 si SN3 si cunoaste deja rute catre
acestea (de ce?). Prin urmare, trebuie sa mai adaugati rute catre subretelele SN2, SN4 si SN5. Puteti
folosi 1n acest scop comenzile urmatoare:

rl:~# route add -net 10.1.3.0/25 gw 10.1.3.227 dev etho catre SN2 via eth0 si r2
rl:~# route add -net 10.1.3.128/26 gw 10.1.3.226 dev eth@ |catre SN4 via eth0 sir3
rl:~# route add -net 10.1.3.192/27 gw 10.1.3.226 dev eth@® |catre SN5 viaeth0 sir3

Atributul gw (gateway) indica adresa IP a urmatorului ruter pe calea cea mai scurtd spre destinatie.
Celelalte rutere sunt configurate similar.

De ce este necesar ca aceste rute sa specifice atat numele interfetei, cat si adresa IP a ruterului
urmator pe calea catre destinatie? Nu ar fi suficient sa fie specificata doar interfata pe care trebuie
retransmis pachetul? De ce se foloseste numele unei interfete in locul adresei sale MAC sau IP?

A.2.2. Dupa ce ati terminat configurarea ruterelor, examinati si verificati continutul tabelelor lor de
rutare folosind comanda route.

Exista rute corecte catre toate subretelele? Cum ati putea reduce numarul de rute prin agregare?
(Indicatie: Observati, de exemplu, rutele configurate pe r1 catre SN4 si SN5.) Explicati ce avantaje
si dezavantaje are agregarea rutelor, pe baza acestui exemplu.

A.2.3. In continuare, trebuie si mai configurati tabelele de rutare ale calculatoarelor. Fiecare
calculator este conectat la o singura subretea si are deja o ruta catre aceasta in tabelul sau de rutare.
De obicei, este suficient sa adaugam pe fiecare calculator o ruta implicita (default route), care
specifica faptul ca atunci cand destinatia nu este in subreteaua conectata direct pachetul este
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transmis ruterului care ataseaza subreteaua la restul retelei.

De exemplu, pentru calculatorul c1, ruta implicita se poate configura cu comanda urmatoare:

cl:~# route add default gw 10.1.2.1 dev etho implicit via eth@ sirl

Celelalte calculatoare sunt configurate similar. Pentru c3, specificati ruterul r3.

A.2.4. Dupa ce ati terminat configurarea ruterelor, examinati si verificati continutul tabelelor lor de
rutare folosind comanda route.

Folosirea unei rute implicite este un alt exemplu de agregare a rutelor. Explicati ce avantaje ofera
utlizarea rutelor implicite, pe baza acestui exemplu.

A.2.5. Verificati conectivitatea Intre echipamente folosind comanda ping. De exemplu:

‘c1:~# ping -c 3 10.1.3.194

Este posibil acum transferul pachetelor IP intre oricare echipamente din retea?

A.2.6. Verificati calea urmatd de pachete prin retea folosind comanda traceroute. De exemplu:

‘Cl:~# traceroute 10.1.3.194

Comparati informatia afisata de traceroute cu continutul tabelelor de rutare ale ruterelor
implicate in transferul pachetelor.

A.3. Transferul direct al pachetelor. Protocolul ARP

In continuare, vom analiza n detaliu comunicatiile care au loc intre echipamente pe parcursul
livrarii pachetelor IP prin retea. Un pachet IP este dirijat pe calea de la sursa la destinatie pe baza
adresei sale IP destinatie. Calea urmata de pachet este de fapt o concatenare de legaturi de date care
interconecteazd echipamentele implicate in transfer. In exemplul nostru, echipamentele sunt
interconectate prin legaturi de date multiaccess bazate pe protocolul Ethernet.

Pentru a livra un pachet, modulul IP consulta tabelul de rutare local si identifica ruta pe care trebuie
dirijat pachetul pe baza adresei destinatie. Dupa cum am vazut, ruta indica interfata si adresa
echipamentului urmator pe calea catre destinatie. Odata obtinute aceste informatii, modulul IP
trebuie sa apeleze la serviciul de nivel 2 (legdtura de date) pentru a transfera pachetul catre
echipamentul indicat de ruta. Mai avem insa de rezolvat o problema: ruta specifica adresa IP a
interfetei echipamentului, iar serviciul si protocolul de nivel 2 are nevoie de adresa de nivel 2 a
interfetei. In cazul nostru este vorba de adresa MAC a interfetei Ethernet cireia trebuie si {i fie
livrat cadrul Ethernet care contine pachetul IP.

In retelele IPv4, corespondenta intre adresa IP si adresa MAC a unei interfete este deteminata de
protocolul ARP (Address Resolution Protocol). In experimentele urmatoare vom analiza modul in
care contribuie acest protocol la livrarea pachetelor IP.

Vom incepe cu cazul cel mai simplu: comunicatii Tntre echipamente care sunt conectate la aceeasi
legdtura de date (deci la aceeasi subretea IP). In acest caz, pachetul IP poate fi livrat direct de la
sursa la destinatie folosind protocolul de nivel 2.

A.3.1. Porniti captura traficului pe interfata eth1 a ruterului ri:

ri:~# tcpdump -s@ -ten -i ethl

A.3.2. Generati trafic Intre c1 si c6 folosind ping:

cl:~# ping -c 2 10.1.2.3
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A.3.3. Opriti captura pe rl. Examinati cadrele Ethernet capturate de tcpdump si explicati secventa
de operatii efectuate de c1 si c6 In vederea livrarii pachetelor IP.

Indicatii: Programul ping solicita transmiterea de la c1 catre c6 a unui mesaj ICMP Echo Request,
caruia c6 1i raspunde cu un mesaj ICMP Echo Reply. Acest dialog este repetat de doua ori. Mesajele
ICMP sunt transmise folosind protocoalele IP si Ethernet. Dialogul ARP Request/Reply permite
aflarea adreselor MAC corespunzdtoare adreselor IP.

Cum determina c1 faptul ca pachetul IP continand ICMP Echo Request poate fi livrat direct lui c6?
Cum afla c1 adresa MAC a lui ¢6? Cum afla c6 adresa MAC a lui c1?

De ce apare doar un singur dialog ARP Request/Reply, Tnainte de transmiterea primului ICMP Echo
Request? Mai precis, de ce nu mai este necesar un astfel de dialog pentru transmiterea ICMP Echo
Reply sau pentru al doilea ICMP Echo Request?

A.3.4. Examinati continutul tabelului ARP cache pe c1 si c6 folosind comanda arp. Explicati
modificarile care apar in ARP cache in urma acestei comunicatii.

Observatie: Daca inregistrarile au disparut deja, repetati comanda ping.

A.4. Transfer indirect al pachetelor

Vom analiza acum comunicatii intre echipamente care nu sunt conectate direct (nu sunt in aceeasi
subretea), prin urmare pachetele sunt livrate prin intermediul unor rutere.

A.4.1. Porniti captura traficului pe interfata ethi a ruterului rl, interfata eth1 a ruterului r2 si
interfata eth@ a ruterului r3:

rl:~# tcpdump -sO@ -ten -i ethl

r2:~# tcpdump -sO@ -ten -i ethl

r3:~# tcpdump -sO@ -ten -i ethO

A.4.2. Generati trafic Intre c1 si c2 folosind ping:

cl:~# ping -c 2 10.1.3.2

A.4.3. Opriti captura pe rl, r2 si r3. Examinati cadrele Ethernet capturate de tcpdump si explicati
secventa de operatii efectuate de c1, r1, 12 si c2 in vederea livrarii pachetelor IP.

Indicatii: Pachetele sunt transferate pe calea c1 - rl - r2 - c2 si retur. Ati capturat traficul pe fiecare
legdtura de date de pe aceasta cale.

Cum determina c1 (respectiv rl, r2) faptul ca trebuie sa transmita pachetul IP contindnd ICMP Echo
Request lui r1 (respectiv 12, c2)? Cum determina c2 (respectiv 12, r1) faptul ca trebuie sa transmita
pachetul IP contindnd ICMP Echo Reply lui r2 (respectiv r1, c1)? Cum este determinata adresa
MAUQ, pe fiecare legatura de date, pentru fiecare din cele 4 pachete IP transferate?

A.4.4. Examinati continutul tabelului ARP cache pe c1, c2, r1 si r2 folosind comanda ar p. Explicati
modificarile care apar in ARP cache in urma acestei comunicatii.

A.5. Conflicte de adresare IPv4

Ce se Intampla daca mai multe echipamente dintr-o subretea au aceeasi adresa? In mod evident
aceste echipamente nu vor putea functiona corect (analizati, de exemplu, situatia Tn care c1 si c6 au
aceeasi adresa si incearca sa deschida conexiuni TCP).

Conflictele de adresare IPv4 pot fi detectate folosind protocolul ARP. Procedura a fost standardizata
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in RFC 5227 [2]. Vom efectua in cele ce urmeaza experimente folosind arping, unul dintre
utilitarele care permit detectarea conflictelor de adresare.

A.5.1. Porniti captura traficului pe interfata eth1 a ruterului rl:

ri:~# tcpdump -s@ -ten -i ethl

A.5.2. Modificati adresa calculatorului c1 astfel incat sd coincida cu adresa lui c6:

cl:~# ifconfig eth® 10.1.2.3 netmask 255.255.255.0 up

A Tnregistrat tcpdump vreun pachet in urma executarii acestei comenzi?

Indicatii: In mod normal, c1 ar trebui sa verifice unicitatea adresei configurate inainte de a o folosi
(conform RFC 5227), dar aceasta functie nu este disponibila Tn versiunea Linux folosita Tn lucrare.

A.5.3. Executati pe c1 comanda arping pentru noua sa adresa IP:

cl:~# arping -¢c 3 -S 0.0.0.0 10.1.2.3

Indicatii: Optiunea -S permite specificarea adresei IPv4 a transmitatorului in pachetul ARP Request.
In acest exemplu, adresa 0.0.0.0 semnifica faptul ca transmitatorul nu are Inca o adresa IPv4 valida,
deoarece testam unicitatea adresei 10.1.2.3.

Explicati cum functioneaza arping si ce se intampla in acest experiment pe baza traficului capturat
de tcpdump si a informatiei afisate de arping.

A.5.4. Reveniti la configurarea corectd a adresei calculatorului c1 si repetati testul cu arping.

cl:~# ifconfig eth® 10.1.2.2 netmask 255.255.255.0 up
cl:~# arping -c 3 10.1.2.3

Comparati traficul capturat de tcpdump si informatia afisata de arping n cele doua situatii si
explicati cum poate fi detectat acest tip de conflict de adresare.

A.6. Mesaje ICMP de eroare/diagnostic

IP ofera un serviciu de datagrame fara garantii privind livrarea cu succes la destinatie si fara
confirmare pozitiva. In anumite situatii de esec, sursa primeste o confirmare negativa, printr-un
mesaj de eroare al protocolului ICMP. Cel mai frecvent Tnsa, pachetele IP sunt pierdute din cauza
congestionarii unei legaturi pe calea catre destinatie, caz In care nu se transmit mesaje de eroare.

Livrarea poate esua din motive care tin de functiile de adresare si dirijare: un ruter nu are o ruta
(functionald) catre destinatia pachetului, nu exista un echipament (in functiune) cu adresa
respectiva, nu existd un proces care sa preia pachetul la adresa destinatie, expira contorul TTL
(Time-To-Live) din antetul pachetului, etc. In aceste cazuri, echipamentul unde are loc incidentul
anunta sursa printr-un mesaj ICMP care indica pachetul pierdut si motivul.

In experimentele urmatoare vom examina cateva situatii de acest tip.

A.6.1. Porniti captura traficului pe interfata eth1 a ruterului ri:

ri:~# tcpdump -s@ -tn -i ethi

A.6.2. Executati pe c1 comanda ping pentru o adresa din SN5 care nu este alocata:

cl:~# ping -c 2 10.1.3.195

Ce mesaj ICMP primeste c1? Ce echipament transmite acest mesaj? Cum a detectat eroarea?

A.6.3. Incercati sa transmiteti o datagramad UDP de la c1 la c5, cu portul destinatie 100, folosind
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programul netcat (nc):

cl:~# nc -u 10.1.3.194 100

Ce mesaj ICMP primeste c1? Ce echipament transmite acest mesaj? Ce eroare raporteaza ICMP si
care este cauza acestei erori?

A.6.4. Opriti si reporniti captura pe rl adaugand optiunea - v, pentru a observa mai multe detalii in
pachetele transmise de c1. Executati pe c1 comanda traceroute pentru destinatia c5:

cl:~# traceroute 10.1.3.194

Existd mai multe variante pentru testul efectuat de traceroute. Varianta preferata in Linux
transmite datagrame UDP. O alta varianta frecvent utilizata transmite ICMP Echo Request (este
varianta preferata in MS Windows). Pentru a doua variantd, repetati testul cu optiunea -I icmp.

Explicati principiul de functionare al acestei comenzi pe baza traficului capturat: Ce pachete
transmite c1? Ce mesaje ICMP primeste c1, de la care echipamente si de ce sunt ele transmise?

A.7. Mesaje ICMP de redirectare

Pe calculatorul c3 ati configurat o ruta implicita via r3. Evident, r3 nu se afla pe ruta cea mai scurta
de la c3 catre toate celelalte subretele. In experimentul urmator veti observa ce efecte are aceasta
solutie (neglijenta) de configurare asupra rutdrii pachetelor IP.

A.7.1. Porniti captura traficului pe interfata eth® a ruterului ri:

ri:~# tcpdump -s@ -i eth® -w /hostlab/redir.cap

A.7.2. Executati pe c3 comanda ping pentru destinatia c2:

c3:~# ping -n -c 3 10.1.3.2

A.7.3. Opriti captura si vizualizati traficul cu wireshark (executati comanda intr-un terminal al
calculatorului gazda):

wireshark -r redir.cap

Pe ce cale este livrat primul pachet ICMP? De ce transmite 13 lui ¢3 mesajul ICMP Redirect? Care
este efectul acestui mesaj?

Indicatii: Pachetul care contine primul mesaj ICMP Echo Request este transmis de ¢3 lui r3,
conform rutei implicite. Ruterul r3 consulta tabelul de rutare si determina faptul ca pachetul trebuie
dirijat prin r2, iar c2 este conectat direct la r2. Prin urmare, r3 transmite pachetul lui r2 si apoi
anunta ruta directa sursei pachetului printr-un mesaj ICMP Redirect. Dupa primirea acestui mesaj,
c3 memoreaza temporar ruta indicata, astfel incat transmite urmadtoarele pachete direct lui r2.

Acest mod de functionare este ineficient. Configurarea calculatorului c3 ar trebui modificata,
adaugand, de exemplu, rute statice catre SN1 si SN2.

B. Configurarea automata folosind DHCP

In a doua parte a lucrérii vom configura automat calculatoarele din subreteaua SN1 folosind
protocolul DHCP. Modificarile sunt ilustrate in Figura 2.

Vom rula un server DHCP pe ruterul rl1. Calculatoarele din SN1 vor primi de la acest server
urmadtorii parametri de configurare: o adresa IP, alocatd dinamic dintr-o portiune a blocului de
adrese alocat subretelei SN1, si masca de subretea; adresa ruterului (gateway) care conecteaza
subreteaua la restul retelei (pentru ruta implicitd); adresa serverului DNS local si numele
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domeniului local.

Serverul DNS va rula pe calculatorul c4 si a fost adaugat doar pentru a ilustra posibilitatea de a
configura automat clientii DNS folosind DHCP.

1012023
1 oda.org NS
° ' SN1 SN3 DNS server
cad
etho [10-12.0724 q 10.1.3.224/28 ns.oda.org

N
? @ ethO| SN4
WUW 10.1.3.130| 10.1.3.128/26
c6 10.1.2.1 10.1.3.225 ethl SN5
otho DHCP server 10.1.3.129 10.1.3.192/27
? & ol
ethO eth2 —
SN2 10.1.3.226 3 10.1.3.193 :
10.1.3.0/25 r2
(=X etho 4
eth0 10.1.3.1 10.1.3.227
10.1.3.2

Figura 2: Reteaua folositd pentru expéfi}ﬁént?cﬁ DHCP.

B.1. Configurarea serverului DNS

Serverul DNS va rula pe calculatorul c4 si este configurat ca server autoritar pentru domeniile
oda.orgsi10.1.in-addr.arpa.

B.1.1. Examinati configurarea serverului DNS:

c4:~# cat /etc/bind/named.conf

c4:~# cat /etc/bind/db.oda.org

c4:~# cat /etc/bind/db.160.1

B.1.2. Porniti serverul DNS pe calculatorul c4:

c4:~# /etc/init.d/bind start
Starting domain name service...: bind9.

B.1.3. Verificati functionarea serverului DNS folosind programul dig. De exemplu:

c2:~# dig ©@10.1.3.130 c3.oda.org

B.2. Configurarea serverului DHCP
Serverul DHCP va rula pe ruterul r1 si este deja configurat.

B.2.1. Examinati configurarea serverului DHCP:

ri:~# cat /etc/dhcp3/dhcpd.conf
default-lease-time 3600;
option domain-name-servers 10.1.3.130;
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option domain-name "oda.org";

subnet 10.1.2.0 netmask 255.255.255.0 {
range 10.1.2.100 10.1.2.254;

option routers 10.1.2.1;

}
subnet 10.1.3.224 netmask 255.255.255.240 {

}

Serverul DHCP va livra clientilor din subreteaua SN1 urmatorii parametri: o adresa IP din intervalul
10.1.2.100 - 10.1.2.25 cu masca de subretea 255.255.255.0; adresa ruterului care conecteaza
subreteaua la restul retelei, 10.1.2.1; adresa serverului DNS, 10.1.3.130 (c4), si numele domeniului,
oda.org. Adresa IP este acordata pentru 3600 de secunde (lease-time).

B.2.2. Porniti serverul DHCP pe ruterul r1:

ri:~# /etc/init.d/dhcp3-server start
Starting DHCP server: dhcpd3.

B.3. Configurarea clientilor DHCP

Vom modifica configurarea calculatoarelor c1 si c6 pentru a obtine parametrii de configurare
folosind DHCP.

B.3.1. Anulati configurarea IP existenta pe calculatorul c1:

cl:~# ifconfig eth® 0.0.0.0 up

Verificati rezultatul folosind comenzile ifconfig si route.

B.3.2. Porniti captura traficului pe interfata eth1 a ruterului rl:

ri:~# tcpdump -sO@ -i ethl -w /hostlab/rleldhcpl.cap

B.3.3. Porniti clientul DHCP pentru interfata eth@ a calculatorului c1:

cl:~# dhclient etho0

Listening on LPF/eth0/ee:40:19:05:85:e9

Sending on LPF/eth0/ee:40:19:05:85:¢e9

Sending on Socket/fallback

DHCPDISCOVER on eth® to 255.255.255.255 port 67 interval 4
DHCPOFFER from 10.1.2.1

DHCPREQUEST on eth® to 255.255.255.255 port 67

DHCPACK from 10.1.2.1

bound to 10.1.2.100 -- renewal in 1395 seconds.

Clientul DHCP initiaza procedura de obtinere a parametrilor de configurare transmitand un mesaj
Discover cu adresa destinatie broadcast local (255.255.255.255). Rolul acestui mesaj este de a
descoperi un server DHCP si de a lista parametrii doriti.

Serverul DHCP raspunde clientului printr-un mesaj Offer care contine informatiile solicitate. Daca
existd mai multe servere, clientul poate primi mai multe oferte si va alege oferta unuia dintre ele.

Procedura se incheie printr-un al doilea dialog in care clientul transmite un mesaj Request, cu
adresa destinatie broadcast, n care specifica adresa serverului selectat si lista parametrilor doriti.
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Acest mesaj este primit de toate serverele. Serverul selectat rdspunde clientului cu un mesaj Ack
care furnizeaza informatiile cerute, iar celelalte isi anuleaza oferta.

B.3.4. Opriti captura pe rl. Vizualizati pachetele capturate folosind wireshark si explicati
operatiile efectuate de clientul DHCP de pe c1 si serverul DHCP de pe r1. In particular, explicati ce
operatii de verificare a adresei alocate si a rezultatului operatiei de configurare au fost efectuate.

B.3.5. Examinati starea interfetei calculatorului c1 si tabelul de rutare folosind comenzile
ifconfigsi route. Verificati adresa IP a interfetei. Verificati faptul ca tabelul de rutare contine o
rutd catre subreteaua conectata direct si o ruta implicta via r1.

B.3.6. Verificati functionarea corecta a clientului DNS pe c1. De exemplu:

cl:~# dig c2.oda.org

cl:~# ping c3.oda.org

cl:~# traceroute c5.oda.org

B.3.7. Repetati operatiile de mai sus pentru calculatorul c6.

Terminarea lucrarii

Executati comanda 1crash in terminalul calculatorului gazda, in directorul in care se afla fisierele
de configurare netkit ale acestei lucrari.
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