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Laborator APC -1

Arhitecturi si echipamente de retea

Obiective

* Aceasta prima lucrare de laborator ofera o imagine de ansamblu asupra subiectelor studiate
in cursul APC si ilustreaza concepte fundamentale privind componentele unei retele si
interactiunile dintre ele. Veti efectua experimente n care intervin protocoale de comunicatie
de pe toate nivelurile stivei TCP/IP si diverse tipuri de echipamente de retea. Vom reveni
asupra acestor subiecte in laboratoarele urmatoare, pentru un studiu mai aprofundat.

* De asemenea, veti face cunostinta cu emulatorul de retele netkit, pe care il vom folosi si
in lucrdrile urmatoare. Reteaua este emulata prin masini virtuale Linux care sunt configurate
astfel Tncat sa opereze ca rutere, comutatoare Ethernet, servere sau calculatoare personale.
Astfel, veti putea efectua experimente cu retele relativ complexe, lucrand indepedent pe cate
un calculator si avand acces deplin la fiecare echipament si la comunicatiile dintre ele.

* In fine, va veti familiariza cu cateva programe utilitare pe care le vom folosi si in celelalte
lucrari, de exemplu analizoarele de protocoale tcpdump si wireshark, si o serie de
comenzi Linux/Unix pentru configurarea si examinarea stdrii subsistemului de comunicatie.

Preconditii

Pentru a putea efectua experimentele si a interpreta rezultatele trebuie sa studiati in prealabil
capitolele din materialul de curs (si eventual bibliografia suplimentard) care prezinta notiunile de
baza privind arhitecturi de retele si echipamente.

Software si echipamente

Fiecare student (sau echipa de 2 studenti) va lucra pe un calculator care ruleaza sistemul de operare
Linux. Reteaua studiata este emulata pe fiecare calculator folosind platforma netkit. Fiecare
componentd a sistemului este implementatd ca o masina virtuald Linux si este accesibild prin
intermediul unui terminal (pentru configurare, examinarea starii, executarea unor utilitare, etc.).

Vom folosi implementari ale protocoalelor si echipamentelor disponibile in sistemul de operare
Linux. Veti captura si analiza comunicatiile dintre echipamente folosind analizoarele de protocoale
tcpdump siwireshark.

A. Comunicatii la nivel legatura de date si nivel retea

Studiu de caz

In prima parte a lucrérii vom folosi reteaua din Figura 1, alcatuitd din 2 subretele interconectate prin
ruterul r1. In fiecare subretea, echipamentele comunica prin intermediul unui comutator (punte)
Ethernet (s1 si s2).

Figura 1 indica blocul de adrese IPv4 alocat fiecarei subretele si adresa alocata fiecarei interfete. Un
bloc de adrese este o secventa de adrese IPv4 cu acelasi prefix si este identificat prin prima adresa si
lungimea prefixului. De exemplu, notatia 10.0.1.0/24 reprezintd blocul de adrese care Tncepe cu
10.0.1.0 si are un prefix de 24 biti, deci ultima adresa este 10.0.1.255. Interfetelor conectate la o
subretea le sunt alocate adrese IP din blocul alocat subretelei.
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Figura 1: Reteaua utilizatd in prima parte a lucrdrii de laborator.
A.1. Initializarea retelei si examinarea starii initiale

A.1.1. Pentru a porni emularea retelei din Figura 1, executati comanda 1start Intr-un terminal al
calculatorului gazda, in directorul in care se afla fisierele de configurare netkit ale acestei retele.

A.1.2. Ruterul r1 si comutatoarele Ethernet s1 si s2 sunt deja configurate. Examinati starea
interfetelor acestor echipamente, folosind comanda ifconfig, ca in exemplele de mai jos (numele
interfetelor sunt indicate in Figura 1). Interpretati informatia afisata.

sl:~# ifconfig ethO

etho Link encap:Ethernet Hwaddr 4e:8f:ad:b7:22:c8
inet6 addr: fe80::4c8f:adff:feb7:22c8/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

sl:~# ifconfig ethl

ri:~# ifconfig

etho Link encap:Ethernet Hwaddr Oe:ab:f8:0c:10:4b
inet addr:10.0.1.1 Bcast:10.0.1.255 Mask:255.255.255.0
inet6 addr: fe80::cab:f8ff:fe@c:104b/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

ethi Link encap:Ethernet Hwaddr fa:de:dc:30:96:57
inet addr:10.0.2.1 Bcast:10.0.2.255 Mask:255.255.255.0
inet6 addr: fe80::f8de:dcff:fe30:9657/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1

Explicatii (partiale):

Interfetele listate mai sus au fost activate administrativ (UP) si functioneaza corect. Toate
interfetele fizice (HW) ale echipamentelor sunt interfete Ethernet si fiecare dintre ele are alocata o
adresa de nivel 2 distincta (adresa MAC, numita aici Hwaddr).
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Comutatoarele (puntile) Ethernet opereaza pe nivelul 2 (legatura de date), deci au nevoie doar de
adrese MAC. De fapt, aceste adrese MAC sunt folosite doar pentru comunicatii intre comutatoare,
in planul de control (de exemplu, Tn protocolul STP, pe care 1l vom studia Tn alta lucrare).

Ruterele opereaza pe nivelul 3 (retea), folosind ambele versiuni ale protocolului IP, IPv4 si IPv6.
Prin urmare, interfetelele lor au si adrese de nivel 3: o adresa [Pv4 (inet addr) care a fost
configuratd manual si o adresa IPv6 (inet6 addr) care a fost configurata automat. Aceasta adresa
IPv6 poate fi utilizata doar local, in subreteaua respectiva (Scope : Link). Valoarea adresei IP si
lungimea prefixului sau identifica univoc blocul de adrese IPv4 alocat subretelei la care este
conectata interfata. Pentru IPv4 lungimea prefixului este specificata aici prin masca de subretea.

Exista si interfete logice (SW), de exemplu interfata loopback (notatd 10), care este folosita
exclusiv pentru comunicatii Tntre procese care ruleaza pe echipamentul respectiv si are alocata (in
acest exemplu) o adresa rezervata special in acest scop.

A.1.3. Examinati starea interfetelor calculatoarelor (indicate in Figura 1), folosind comanda
ifconfig, ca In exemplul de mai jos. Interpretati informatia afisata.

cl:~# ifconfig -a

eth0 Link encap:Ethernet HWaddr ee:40:19:05:85:e9
BROADCAST MULTICAST MTU:1500 Metric:1

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

Indicatii: Interfetele Ethernet ale calculatoarelor nu au fost configurate: nu sunt activate si nu au
adrese IP alocate; adresele MAC sunt configurate de fabricant.

A.1.4. Examinati tabelele de rutare ale echipamentelor folosind comanda route (sau comanda
netstat -r), cain exemplul de mai jos. Interpretati informatia afisata.

rl:~# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.1.0 * 255.255.255.0 u 0] 0] 0 etho
10.0.2.0 * 255.255.255.0 u 0] 0] 0 ethl

sl:~# route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface

cl:~# route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface

Indicatii (partiale):

Tabelele de rutare ale echipamentelor s1 si s2 nu contin nicio inregistrare pentru ca sunt masini
virtuale Linux configurate sa opereze ca punti (comutatoare) Ethernet si nu au adrese IP alocate.
Nici calculatoarele nu au nicio Tnregistrare in tabelele de rutare, pentru ca interfetele lor nu au fost
configurate inca pentru comunicatii IP. Tabelele de rutare ale ruterului r1 contine cele 2 rute
corespunzatoare celor 2 subretele conectate direct, create automat in urma configurarii interfetelor.
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Comanda listeaza tabelul de rutare folosit de IPv4. Fiecare ruta specifica subreteaua destinatie, prin
prefixul blocului de adrese IPv4 care i-a fost alocat (Destination, GenMask) si modul in care
sunt dirijate pachetele a caror adresa destinatie este Tn subreteaua respectiva: interfata pe care
trebuie transmise pachetele (Iface) si ruterul caruia trebuie sa-i fie transmise (Gateway) pentru a
ajunge la destinatia respectiva. In acest exemplu, cele 2 subretele sunt conectate direct la ruter, deci
nu este nevoie de un ruter intermediar.

A.2. Configurarea calculatoarelor pentru comunicatii folosind IPv4

A.2.1. Configurati interfetele calculatoarelor folosind comanda ifconfig, ca in exemplul de mai
jos (adresele IP sunt indicate in Figura 1):

cl:~# ifconfig eth0 10.0.1.2 netmask 255.255.255.0 up

Indicatii: Comanda activeaza interfata (up), 1i aloca o adresa IPv4 din blocul de adrese alocat
subretelei la care este conectata si specifica masca de subretea (lungimea prefixului).

A.2.2. Verificati rezultatul configurarii interfetelor calculatoarelor folosind comanda ifconfig:

cl:~# ifconfig

eth0 Link encap:Ethernet HWaddr ee:40:19:05:85:e9
inet addr:10.0.1.2 Bcast:10.0.1.255 Mask:255.255.255.0
inet6 addr: fe80::ec40:19ff:fe05:85e9/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

Au fost activate toate interfetele? Au toate interfetele adrese IPv4 configurate corect (valoare
masca), ca n Figura 1?

A.2.3. Examinati tabelele de rutare ale calculatoarelor folosind comanda route (sau comanda
netstat -r), cain exemplul de mai jos. Interpretati informatia afisata.

cl:~# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.1.0 * 255.255.255.0 ) 0 0 0 etho

Cum a apdrut aceasta ruta?

A.2.4. Verificati conectivitatea IP intre c1, c2, c3 si rl folosind utilitarul ping, ca in exemplul de
mai jos. Explicati rezultatul testelor.

cl:~# ping -c3 10.0.1.3

PING 10.0.1.3 (10.0.1.3) 56(84) bytes of data.

64 bytes from 10.0.1.3: icmp_seq=1 ttl=64 time=0.334 ms

64 bytes from 10.0.1.3: icmp_seqg=2 ttl=64 time=0.681 ms

64 bytes from 10.0.1.3: icmp seqg=3 ttl=64 time=0.564 ms

--- 10.0.1.3 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 1998ms
rtt min/avg/max/mdev = 0.334/0.526/0.681/0.145 ms

cl:~# ping -c3 10.0.2.2

connect: Network is unreachable

Indicatii: Programul ping testeaza conectivitatea IP intre echipamentul pe care este executat si
echipamentul cu adresa IP indicatd (In primul exemplu, c1 si c3). Acest test foloseste protocolul
ICMP: ping transmite echipamentului indicat un pachet IP continand un mesaj ICMP Echo

4
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Request, iar acesta raspunde cu un pachet IP continand mesajul ICMP Echo Reply. Optiunea -c3
solicita repetarea testului de 3 ori. Testul permite si masurarea Intarzierii de transfer dus-intors,
notata rtt (round-trip time).

De ce echipamentele c1, c3 sirl (sau c2 sirl) pot comunica intre ele, iar c1 si c2 (sau c2 si c3) nu
pot comunica?

A.2.1. Configurati pe fiecare calculator o ruta statica implicita (default) folosind comanda route si
apoi examinati tabelul de rutare, ca in exemplul de mai jos (adresele IP sunt indicate in Figura 1):

cl:~# route add default gw 10.0.1.1 dev ethO
cl:~# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.1.0 * 255.255.255.0 U 0 0 0 ethoO
default 10.0.1.1 0.0.0.0 UG 0 0 0 ethoO

Indicatii: Ruta implicita este folosita atunci cand adresa destinatie a pachetului nu se potriveste cu
prefixul niciunei rute explicite.

A.2.4. Testati din nou conectivitatea IP Tntre c1 si c2 (sau c3 si c2) folosind utilitarul ping.
Explicati rezultatul testului pe baza modificarilor efectuate in tabelele de rutare.

A.3. Transferul pachetelor IP

In experimentele urmatoare vom folosi utilitarul tcpdump pentru a captura si analiza pachetele
transferate intre echipamentele din retea in timpul unor teste efectuate cu ping.

A.3.1. Capturati traficul pe interfata eth1 a puntii s1:

sl:~# tcpdump -ten -i ethl

listening on ethl, link-type EN10OMB (Ethernet), capture size 96 bytes

Consultati pagina de manual a utilitarului (man tcpdump) si explicati optiunile folosite.

A.3.2. Generati trafic IP intre c1 si c3 folosind ping si analizati traficul capturat de tcpdump, ca in
exemplul urmator. Explicati secventa de pachete transferate.

cl:~# ping -c2 10.0.1.3

PING 10.0.1.3 (10.0.1.3) 56(84) bytes of data.

64 bytes from 10.0.1.3: icmp_seg=1 ttl=64 time=10.1 ms
64 bytes from 10.0.1.3: icmp seqg=2 ttl=64 time=0.734 ms

sl:~# tcpdump -ten -i ethl

ee:40:19:05:85:e9 > ff:ff:ff:ff:ff:ff, ethertype ARP (0x0806), length 42: arp
who-has 10.0.1.3 tell 10.0.1.2

£6:7d:1£:b9:80:77 > ee:40:19:05:85:e9, ethertype ARP (0x0806), length 42: arp
reply 10.0.1.3 is-at £f6:7d:1f:b9:80:77

ee:40:19:05:85:e9 > £6:7d:1£:b9:80:77, ethertype IPv4 (0x0800), length 98:
10.0.1.2 > 10.0.1.3: ICMP echo request, id 16130, seq 1, length 64
£f6:7d:1£:09:80:77 > ee:40:19:05:85:e9, ethertype IPv4 (0x0800), length 98:
10.0.1.3 > 10.0.1.2: ICMP echo reply, id 16130, seq 1, length 64
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ee:40:19:05:85:e9 > £6:7d:1£:b9:80:77, ethertype IPv4 (0x0800), length 98:
10.0.1.2 > 10.0.1.3: ICMP echo request, id 16130, seq 2, length 64
£f6:7d:1£:09:80:77 > ee:40:19:05:85:e9, ethertype IPv4 (0x0800), length 98:
10.0.1.3 > 10.0.1.2: ICMP echo reply, id 16130, seq 2, length 64

Indicatii:
Identificati interfetele corespunzatoare adreselor MAC folosind ifconfig.

Se observa ca ntre c1 si ¢3 au avut loc 2 tipuri de interactiuni: un dialog cu protocolul ARP, in urma
caruia c1 afla adresa MAC a lui 3, urmat de un dialog cu protocolul ICMP, care reprezinta testul de
conectivitate propriu-zis, repetat de 2 ori.

Pe calculatorul c1, programul ping solicita modulului IP sa transmitd un prim mesaj ICMP Echo
Request cdtre adresa destinatie 10.0.1.3 (c3). Consultand tabelul sdu de rutare, c1 afla ca pachetul
trebuie dirijat pe ruta catre subreteaua 10.0.1.0/24 (acelasi prefix), cu livrare directa, folosind
protocolul de nivel 2 Ethernet, prin interfata eth@. Nivelul 3 (IP) trebuie sa solicite nivelului 2
(Ethernet) sa transmita pachetul IP echipamentului destinatie, specificand adresa MAC a destinatiei
(nu adresa IP, care nu are sens pentru nivelul 2). Pentru a afla adresa MAC, c1 interogheaza
echipamentele din subreteaua respectiva printr-un pachet ARP Request care specifica adresa IP a
destinatiei (intr-un cadru Ethernet cu adresa destinatie MAC broadcast). Calculatorul ¢3 raspunde
cu ARP Reply, furnizand adresa MAC solicitata. Odata obtinuta adresa MAC, c1 poate sa-i
transmitd lui ¢3, intr-un cadru Ethernet, pachetul IP continand ICMP Echo request.

Observati ca dialogul ARP Request/Reply nu mai este repetat atunci cand c3 transmite raspunsul
ICMP Echo Reply: c3 afla adresa MAC a lui c1 din ARP Request. Mai mult, dialogul nu mai este
necesar nici atunci cand c1 efectueaza al doilea test, transmitand inca un mesaj ICMP Echo
Request, deoarece ARP stocheaza adresele pe care le-a aflat Tn memoria sa cache.

A.3.3. Repetati testul ping pentru c1 si c3 si apoi examinati continutul ARP cache folosind
comanda arp. Exemplu:

cl:~# ping -cl 10.0.1.3
PING 10.0.1.3 (10.0.1.3) 56(84) bytes of data.
64 bytes from 10.0.1.3: icmp seg=1 ttl=64 time=7.29 ms

cl:~# arp

Address HWtype HWaddress Flags Mask Iface
10.0.1.3 ether £6:7d:1£:09:80:77 c eth0
c3:~# arp

Address HWtype HWaddress Flags Mask Iface
10.0.1.2 ether ee:40:19:05:85:e9 C eth0

Indicatie: Inregistrarile din ARP cache sunt eliminate dacd nu mai sunt folosite un anumit interval
de timp. De ce credeti ca este necesar acest lucru? Dati cateva example.

A.3.4. Repetati experimentul precedent pentru o comunicatie intre c1 si c2. Capturati traficul pe
interfata eth@ a lui s1 si pe interfata etho a lui s2. Explicati secventa de pachete capturate pe cele
2 interfete si operatiile efectuate de c1, r1 si c3 pentru livrarea pachetelor.

A.4. Transferul cadrelor Ethernet intr-o retea cu punti

Experimentele precedente au demonstrat ca puntile s1 si s2 livreaza corect cadrele Ethernet, pe baza
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adreselor MAC. De asemenea, transferul este transparent pentru echipamentele interconectate prin
punti (ca si cand ar exista o conexiune directa intre ele). Vom explora acum (sumar) functionarea
puntilor transparente (definite n standardul IEEE 802.1D).

Algoritmul de dirijare a cadrelor foloseste un tabel cu inregistrari care contin adresa MAC a unui
echipament din retea si portul pe care va fi transmis un cadru pentru a fi livrat la adresa respectiva.
Cand primeste un cadru, puntea cauta in tabel Tnregistrarea care contine adresa destinatie a cadrului
si 1l retransmite pe portul indicat. Daca adresa cdutata lipseste din tabel, cadrul este retransmis pe
toate porturile, cu exceptia celui pe care a fost receptionat (ceea ce este ineficient si trebuie evitat).
Inregistrarile sunt create si actualizate pe baza cadrelor receptionate de punte: o inregistrare din
tabel contine de fapt adresa sursa a unui cadru receptionat si numarul portului pe care a sosit.

A.4.1. Examinati tabelul de adrese al fiecdrei punti folosind comanda brctl showmacs. Exemplu:

sl:~# brctl showmacs bro0

port no mac addr is local? ageing timer
3 2e:62:02:56:5d:£fd yes 0.00
1 4e:8f:ad:b7:22:c8 yes 0.00
2 b6:ab:81:26:f7:ed yes 0.00
s2:~# brctl showmacs br0
port no mac addr is local? ageing timer
2 62:6d:e3:1e:d1:8d yes 0.00
1 ee:c3:5f:ff:7b:6d yes 0.00

Indicatii: Initial, puntea nu cunoaste decit adresele propriilor porturi. O Inregistrare este eliminata
daca nu mai este folosita un anumit interval de timp (nu a fost primit niciun cadru cu adresa sursa
respectiva). De ce credeti ca este necesar acest lucru?

A.4.2. Generati trafic Tntre c1 si c3 folosind ping, apoi examinati efectul acestui trafic asupra
tabelelor de adrese ale puntilor. Exemplu:

cl:~# ping -c1 10.0.1.3
PING 10.0.1.3 (10.0.1.3) 56(84) bytes of data.
64 bytes from 10.0.1.3: icmp_seq=1 ttl=64 time=0.825 ms

s1l:~# brctl showmacs bro

port no mac addr is local? ageing timer
3 2e:62:02:56:5d:fd yes 0.00
1 4e:8f:ad:b7:22:c8 yes 0.00
2 b6:ab:81:26:f7:ed yes 0.00
2 €e:40:19:05:85:e9 no 24.40
3 f6:7d:1f:b9:80:77 no 24.40
s2:~# brctl showmacs bro
port no mac addr is local? ageing timer
2 62:6d:e3:1e:d1:8d yes 0.00
1 ee:c3:5f:ff:7b:6d yes 0.00

Observati cad s1 a addugat 2 inregistrdri, pentru c1 si c3. Explicati cum au fost create si folosite
aceste Inregistrari in timpul testului, pornind de la traficul capturat Tn experimentul A.3.2. De ce
tabelul comutatorului s2 a rdmas nemodificat?

A.5. Terminarea primei parti a lucrarii

Terminati emularea retelei din Figura 1 executand comanda lcrash intr-un terminal al
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calculatorului gazda, in directorul in care se afla fisierele de configurare netkit ale acestei retele.

B. Comunicatii la nivel transport si nivel aplicatie

In a doua parte a lucrarii vom efectua experimente cu protocoale de nivel 4 (transport) si nivel
aplicatie. Un prim aspect care trebuie clarificat este faptul ca sunt necesare alte metode de adresare.

Aplicatiile distribuite folosesc scheme de adresare specifice, adaptate propriilor cerinte. In Internet,
acestea se bazeaza de obicei pe nume de domeniu, o schema simpla si scalabila, gestionata la nivel
global de sistemul DNS (Domain Name System). De pilda, URL-ul (Unique Resource Locator)
http://www.oda.org/index.html, identifica fisierul index.html, disponibil pe serverul cu
numele de domeniu www. oda. org si accesibil folosind protocolul de nivel aplicatie HTTP.

Spatiul numelor de domeniu are o structura de arbore. Fiecare nod din arbore, cu exceptia nodului
raddcina, are o etichetd. Fiecdrui nod 1i este asociat un nume de domeniu, obtinut prin concatenarea
etichetelor nodurilor aflate pe calea catre nodul radacind. Un subarbore reprezinta un domeniu si
este identificat prin numele nodului sau radacina. De exemplu, vom presupune ca am obtinut pentru
reteaua noastra domeniul oda. org, astfel Incat putem numi echipamentele noastre c1.oda.org,
www . oda.org, si asa mai departe (noduri in subarborele cu radacina oda. org).

Am vazut deja, Tn experimentele cu comunicatii IP pe o legatura de date Ethernet, ca modulul IP
foloseste protocolul ARP pentru a afla adresa MAC corespunzdtoare adresei IP a echipamentului
caruia trebuie sa 1i trimita pachetul. Din motive similare, sistemul DNS permite unui protocol de
nivel aplicatie sa afle adresa IP corespunzatoare unui nume de domeniu, folosind protocolul DNS.

Rolul nivelului transport este sa completeze serviciul oferit de nivelul retea cu functii necesare
comunicatiilor capat la capat, intre procese de nivel aplicatie. O prima functie este adresarea capat
la capat. Pe un echipament pot rula mai multe procese in paralel si oricare dintre ele poate fi
implicat in mai multe comunicatii in acelasi timp. Schema de adresare oferita de nivelul transport
combina o adresa IP, care identifica un echipament in retea, cu un identificator local, numit numar
de port, care identifica un capat de comunicatie in echipamentul respectiv.

Studiu de caz

In a doua parte a lucrérii vom folosi reteaua din Figura 2. Reteaua este structurat in 3 subretele
interconectate prin 2 rutere si include un server DNS si un server web (HTTP).

N S Server DNS

ns.oda.org
ethO
10.0.0.0/24 10.0.0.3
ethl ethl s b
10.0.0.1 10.0.0.2 erver we
cl c2 WE ws.oda.org
rl r2 ws |www.oda.org
ethO ethO ethO ethO ethO
10.0.1.11 10.0.1.12 10.0.1.1 10.0.2.1 10.0.2.2
10.0.1.0/24 10.0.2.0/24

Figura 2: Reteaua folositd in a doua parte a lucrdrii de laborator.
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Pentru a facilita capturarea traficului si analiza comunicatiilor, echipamentele comunica direct, ca si
cand ar fi conectate la un hub Ethernet. Prin urmare, puteti captura intregul trafic dintr-o subretea
executand tcpdump pe oricare echipament conectat la subreteaua respectiva. De asemenea, aceasta
facilitate oferita de netkit permite reducerea numadrului de masini virtuale.

B.1. Initializarea retelei si examinarea starii initiale

B.1.1. Pentru a porni emularea retelei din Figura 2, executati comanda 1start Intr-un terminal al
calculatorului gazda, in directorul in care se afla fisierele de configurare netkit ale acestei retele.

B.1.2. Echipamentele din Figura 2 sunt partial configurate. Examinati starea initiald a interfetelor,
cu comanda ifconfig, si continutul initial al tabelele de rutare, folosind comanda route -n.

Comparati informatia afisata de aceste comenzi cu Figura 2:
* Sunt activate si configurate corect toate interfetele?

* Ce rute sunt necesare pentru succesul unui test folosind ping intre 10.0.1.11 si 10.0.2.2? Dar
pentru un test ntre 10.0.1.12 si 10.0.0.3?

* Permite configuratia initiala comunicatii IP Intre toate echipamentele din retea?

B.1.3. Adaugati ruta care lipseste din tabelul de rutare al ruterului r1 folosind comanda route, ca in
exemplul de mai jos. Verificati apoi efectul executarii acestei comenzi asupra tabelului de rutare.

rl:~# route add -net 10.0.2.0/24 gw 10.0.0.2 dev ethl

rl:~# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.0.0 * 255.255.255.0 u (0] (0] 0 ethl
10.0.1.0 * 255.255.255.0 u (0] (0] 0 etho
10.0.2.0 10.0.0.2 255.255.255.0 UG (0] (0] 0 ethl

B.1.4. Adauga rutele care lipsesc pe 12 si ns ca Tn exemplul precedent.
Indicatie: Nu este recomandat sa folositi o ruta implicita pe calculatorul ns.

B.1.5. Verificati folosind ping faptul ca, dupa efectuarea acestor modificari, toate echipamentele
din retea pot sa comunice intre ele.

B.2. Nume de domeniu si serviciul DNS

Vom efectua acum cateva experimente simple cu comunicatii intre aplicatii care folosesc nume de
domeniu si (In consecinta) au nevoie de serviciul DNS.

Protocolul de nivel aplicatie DNS permite clientilor sa obtina de la server informatiile dorite printr-
un dialog cerere-raspuns (de pilda adresa IP asociatd unui nume de domeniu). Aceste 2 mesaje DNS
sunt transmise de obicei folosind protocolul de nivel transport UDP. Serverul DNS asteapta cereri
pe portul UDP cu numarul 53, rezervat pentru acest serviciu.

Serverul DNS ruleaza pe calculatorul ns (10.0.0.3, ns.oda.org). Toate echipamentele au fost
configurate astfel Tncat clientii DNS sa apeleze la acest server.

Pentru o analiza mai detaliata a comunicatiilor, vom folosi tcpdump pentru a captura traficul si a-1
salva Intr-un fisier, apoi vom vizualiza traficul capturat folosind analizorul de protocoale Wireshark
(netkit nu permite rularea unor programe cu interfata grafica din terminalul unei masini virtuale).
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B.2.1. Porniti captura traficului pe interfata eth@ a ruterului r1:

ri:~# tcpdump -s@ -i eth® -w /hostlab/dnsping.cap

Indicatii: Traficul capturat va fi salvat n fisierul dnsping.cap din directorul continand fisierele de
configurare ale lucrarii de laborator.

B.2.2. Executati pe c1 comanda ping pentru destinatia www.oda.org:

cl:~# ping -n -c3 www.oda.org

B.2.3. Opriti captura pe r1 (Ctrl-C) si vizualizati traficul capturat folosind wireshark (executati
comanda Tntr-un terminal al calculatorului gazda):

wireshark -r dnsping.cap

Explicati comunicatiile care au avut loc, in special interogarea DNS efectuata de ping. Ce solicita
clientul DNS? Ce raspuns primeste? De ce este preferat protocolul UDP, in locul protocoulului TCP,
pentru a transporta aceste mesaje DNS?

Indicatii: In acest test, am specificat destinatia printr-un nume de domeniu, n locul adresei IP. Prin
urmare, pentru a putea transmite mesajele ICMP, utilitarul ping trebuie sa afle adresa IP
corespunzatoare numelui de domeniu, folosind serviciul DNS.

B.3. Comunicatii folosind HTTP

In final, vom examina comunicatiile care au loc atunci cAnd un program client solicitd un fisier aflat
pe un server folosind protocolul de nivel aplicatie HTTP (Hypertext Transfer Protocol).

HTTP este un protocol cu interactiuni de tip cerere-raspuns. Mesajele HTTP sunt transmise pe o
conexiune TCP. In exemplul nostru, clientul transmite un mesaj HTTP cerere care contine comanda
GET si numele fisierului. Serverul raspunde cu un mesaj HTTP care comunica rezultatul executarii
comenzii (succes sau esec) si fisierul solicitat (in caz de succes).

Serverul HTTP va rula pe calculatorul ws (10.0.2.2) si va astepta cereri pe portul TCP cu numarul
80, rezervat pentru acest serviciu.

B.3.1. Porniti captura traficului pe interfata eth@ a ruterului r1:

ri:~# tcpdump -s@ -i eth® -w /hostlab/httpdns.cap

B.3.2. Accesati serverul web folosind programul client (web browser) 1inks:

cl:~# links http://www.oda.org/~guest/index.html

Fisierul contine un scurt mesaj ("Hello! Welcome ..."). Terminati programul 1inks apdsand tasta q
si apoi y.

B.3.2. Opriti captura pe r1 (Ctrl-C) si vizualizati traficul capturat folosind wireshark (executati
comanda Tntr-un terminal al calculatorului gazda):

wireshark -r httpdns.cap

Explicati comunicatiile care au avut loc (DNS, HTTP, TCP). De ce este preferat protocolul TCP, in
locul protocoulului UDP, pentru a transporta mesajele HTTP?

B.4. Terminarea lucrarii
Executati comanda 1crash Intr-un terminal al calculatorului gazda, in directorul in care se afla

fisierele de configurare netkit ale retelei din Figura 2.
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