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Laborator APC - 3

Sistemul de posta electronica (e-mail)

Obiective

In aceastd lucrare de laborator vom studia elemente fundamentale ale arhitecturii si functionarii
sistemului de posta electronica al Internetului (Internet Mail). Este sistemul care ofera serviciul de
comunicatie prin mesaje pe care 1l numim de obicei e-mail.

In acest scop, vom analiza functionarea unui model la scara redusa al acestui sistem, care include
clienti si servere de e-mail si serverele DNS utilizate de acestea 1n procesul de livrare a mesajelor.

Vom examina un exemplu de implementare a sistemului (componente, configurare), formatul
mesajelor de e-mail, protocoalele SMTP si IMAP4, precum si cateva exemple tipice de interactiuni
Intre componente pe parcursul transferului mesajelor.

Preconditii

Pentru a efectua experimentele si a interpreta rezultatele trebuie sa studiati n prealabil capitolele
din materialul de curs (si eventual bibliografia suplimentara) care prezinta notiunile de baza privind
arhitectura si protocoalele sistemului de email si ale sistemului DNS.

Software si echipamente

Fiecare student (sau echipa de 2 studenti) va lucra pe un calculator care ruleaza sistemul de operare
Linux. Sistemul de e-mail studiat este emulat pe fiecare calculator folosind platforma de emulare
netkit. Fiecare componenta a sistemului este implementata ca o masina virtuala Linux si este
accesibila prin intermediul unui terminal (pentru configurare, examinarea starii, executarea unor
programe, etc.).

Vom folosi implementdri ale componentelor sistemului de e-mail disponibile Tn sistemul de operare
Linux (in particular, serverul de e-mail exim4 si programul client pine). Veti captura si analiza
comunicatiile dintre echipamente folosind analizoarele de protocoale tcpdump si wireshark.

Introducere si studiu de caz

Sistemul de posta electronica al Internetului (Internet Mail) este standardizat de IETF. Arhitectura,
formatul mesajelor si protocoalele sunt specificate intr-o un numar mare de RFC-uri, publicate de
IETF pe parcursul a peste trei decenii (de exemplu, [2][3][4][5]).

Sistemul este structurat in domenii administrate indepedent (ADministrative Management Domain -
ADMD). Servere de e-mail din fiecare domeniu comunica prin Internet pentru a oferi un serviciu
global. De obicei, o0 organizatie care doreste sa utilizeze acest serviciu global 1si creaza pur si
simplu propriul domeniu de e-mail si acesta este asociat unui domeniu DNS. Adresa de e-mail
combina numele unei cutii postale (mailbox) cu numele domeniului DNS, folosind sintaxa:
mailbox@domeniu. Acesta metoda asigura unicitatea globald a adreselor. Mai mult decat atat,
serviciul DNS este implicat si Tn procesul de dirijare a mesajelor catre destinatari.

In esenta. fiecare domeniu are propriul server de e-mail, care se ocupa de livrarea mesajelor
transmise si receptionte de utilizatorii domeniului respectiv. Fiecare utilizator are propria "cutie
postald" pe serverul domeniului sdu, n care sunt stocate mesajele primite. Utilizatorii acceseaza
serviciul de e-mail prin intermediul unui program client care comunica doar cu serverul domeniului
lor. Daca expeditorul si destinatarul sunt in acelasi domeniu, mesajul este livrat de serverul local, iar
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daca sunt in domenii diferite, atunci mesajul este transferat de la serverul expeditorului la serverul
destinatarului.

Sistemul studiat in aceasta lucrare constd din domeniile de e-mail a doua firme, numite ODA si
NDA (vom reutiliza infrastructura DNS din lucrarea precedenta). Figura 1 prezinta arhitectura
genericd a sistemului si interactiunile dintre componente Tn timpul transferului unui mesaj de la un
client de e-mail din domeniul firmei ODA catre o cutie postala din domeniul firmei NDA.

Atat programul server DNS, cét si programul server de e-mail vor rula pe acelasi calculator (masina
virtuald). Vom folosi pachetul bind pentru serverul DNS si exim4 pentru serverul de e-mail.
Serverul domeniului oda.org este nsoda.oda.org, iar serverul domeniului oda.org este
nsnda.nda.net.

‘ Transfer de la un utilizator din domeniul oda.org catre un destinatar din domeniul nda.net

Client e-mail Server e-malil Server e-mail Client e-malil
Domeniu oda.org Domeniu oda.org Domeniu nda.net Domeniu nda.net

Figura 1: Arhitectura sistemului de e-mail si principalele interactiuni.

Utilizatorul editeaza si transmite mesajele folosind un program client de e-mail. Vom folosi Tn acest
scop programul pine, deoarece nu are nevoie de interfata grafica (netkit nu permite rularea unui
program cu interfata grafica pe masinile virtuale). Configurarea programului de e-mail client
include specificarea serverului responsabil pentru domeniul respectiv.

In arhitectura generica a sistemului (Figura 1), utilizatorul pregiteste mesajul care urmeaza a fi
transmis folosind Mail User Agent (MUA). Apoi, mesajul este preluat de Message Submission
Agent (MSA), care 1l transfera serverului de e-mail care este responsabil pentru domeniul ODA,
folosind Simple Mail Transfer Protocol (SMTP), pe o conexiune TCP.

In acest exemplu, destinatarul mesajului este un utilizator din domeniul NDA. Prin urmare serverul
domeniului ODA trebuie sa transmita mesajul serverului de e-mail responsabil pentru domeniul
NDA. Aceasta functie este indeplinita de Message Transfer Agent (MTA), folosind protocolul
SMTP. Adresa IP a serverului destinatie este determinata pe baza adresei de e-mail a destinatarului
folosind DNS. In acest scop, in sistemul DNS sunt previzute inregistrari de tip MX (Mail Exchage),
care asociaza unui nume de domeniu numele serverului de e-mail responsabil pentru acel domeniu.

Ajuns la serverul domeniului NDA, mesajul este preluat de Message Delivery Agent (MDA), care
este responsabil pentru operatii finale aferente livrarii mesajului, inclusiv stocarea sa In cutia postala
a destinatarului. Utilizatorul acceseaza cutia sa postala (pentru listare, citire, stergere, etc.) prin
intermediul programului client de e-mail, care foloseste Tn acest scop protocolul Internet Message
Access Protocol (IMAP) sau Post Office Protocol (POP).

Figura 2 prezinta sistemul pe care il vom folosi pentru experimente: serverele de e-mail si DNS
discutate mai sus si doud calculatoare personale. In practica, aceste echipamente sunt conectate la
retele IP. Figura indica adresa IP alocata fiecaruia. In sistemul pe care 1l vom utiliza in lucrarea de
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laborator, pentru a facilita capturarea traficului si analiza comunicatiilor, echipamentele comunica
direct, ca si cand ar fi conectate la un hub Ethernet. Prin urmare, puteti captura intregul trafic pe
interfata Ethernet a oricarei masini virtuale folosind programul tcpdump.

NS

nsroo
10.0.0.1
Server DNS — N S N St — Server DNS
nsoda.oda.org hsorg None nsnda.oda.net
Server e-mail . 10.041.1 10.02.1 Server e-mail
(MTA/IMSA/IMDA) [EINIS Y NS || | (MTAIMSAI/IMDA)
mail.oda.org M X M X mail.nda.net
imap.oda.org nsoda Asnda imap.nda.net
pop.oda.org 10.1.1.1 ‘ ‘ 10212 1 pop.nda.net
Client Domeniu | “ Domeniu Client
e-mail|| cl oda.org nda.net c2 |} e-mail
101111 102211
o 10.0.0.0/8 D

Figura 2: Sistemul folosit pentru experimente cu serviciul de e-mail.

Proiectul netkit cu care incepeti lucrarea contine toate echipamentele din Figura 2, configurate
complet, gata de executie (adrese IP, clienti si servere pentru e-mail si DNS).

Securitatea serviciului de e-mail

Printre cerintele fundamentale pe care trebuie sa le indeplineasca un serviciu de e-mail se numara si
o serie de cerinte de securitate. Acestea variaza in functie de amenintirile luate in considerare. In
esentd, serviciul de e-mail ar trebui sa asigure confidentialitatea si autenticitatea mesajelor pe
intregul parcurs de la expeditor la destinatar, n timpul prelucradrii, transmisiei si stocadrii lor de catre
toate calculatoarele implicate. Problema este insa deosebit de dificila, din cauza caracteristicilor si
complexitatii sistemului de e-mail.

Masurile de securitate uzuale vizeaza Tn special infrastructura sistemului: controlul accesului la
echipamente si la cutiile postale (autentificare si autorizare) si efectuarea comunicatiilor pe
conexiuni protejate criptografic folosind (de obicei) TLS/SSL (autentificarea agentilor,
autentificarea si criptarea datelor transmise). Un alt set de mdsuri asigura protectia criptografica
individuala a mesajelor (autentificare si criptare).

Sistemul de e-mail folosit Tn aceasta lucrare de laborator ofera un minim de masuri de securitate,
care nu este nici adecvat, nici reprezentativ pentru sistemele actuale. Obiectivele lucrarii sunt
limitate la studiul functiilor de baz ale sistemului. In particular, pentru a putea observa protocoalele
de e-mail, comunicatiile nu sunt protejate criptografic.
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1. Initializarea sistemului

1.1. Pentru a porni emularea sistemului din Figura 2, executati comanda 1start intr-un terminal al
calculatorului gazda, in directorul in care se afla fisierele de configurare netkit ale sistemului.

1.2. Examinati si verificati configurarea IP a echipamentelor folosind comanda ifconfig.
2. Configurarea serverelor

Serverul nsoda oferad atat servicii DNS, cat si servicii de e-mail pentru domeniul oda.org:

* Ruleaza programul server DNS bind, configurat ca server autoritar pentru domeniul
oda.org.

* Ruleazd programul server de e-mail exim4, configurat ca server responsabil pentru
transferul mesajelor transmise si receptionate de utilizatori din domeniul oda.org.
Programul exim4 indeplineste functii ale agentilor MTA, MSA si MDA. Prin urmare,
exim4 va functiona ca server SMTP, pentru a primi mesaje fie de la clienti locali, fie de la
alte servere si client SMTP pentru a retransmite mesaje cdtre alte servere.

* Ruleaza programe server pentru protocoalele IMAP4 si POP3, care permit utilizatorilor
locali sa acceseze cutiile postale Acestea sunt activate prin intermediul procesului inetd.

Similar, serverul nsnda ofera servicii DNS si de e-mail pentru domeniul nda. net.

Serverele nsorg, nsnet si nsroot au rolul de a completa infrastructura DNS si sunt configurate
ca 1n lucrarea de laborator despre sistemul DNS.

2.1. Verificati daca inetd este configurat sa porneasca serverele IMAP4 si POP3:

nsoda:~# cat /etc/inetd.conf | grep -e MAIL -n2
32-#:BSD: Shell, login, exec and talk are BSD protocols.

33-

34:#:MAIL: Mail, news and uucp services.

35-pop3 stream tcp nowait root /usr/sbin/tcpd /usr/sbin/ipop3d
36-imap stream tcp nowait root /usr/sbin/tcpd /usr/sbin/imapd

2.2. Afisati procesele care ruleaza pe serverele nsoda si nsnda si verificati ca programele server de
care avem nevoie sunt pornite:

nsoda:~# ps ax

PID TTY STAT TIME COMMAND

485 ? Ssl 0:00 /usr/sbin/named -u bind
500 ? Ss 0:00 /usr/sbin/exim4 -bd -q30m
512 ? Ss 0:00 /usr/sbin/inetd

2.3. Examinati configurarea serverelor DNS care ruleazd pe nsoda si nsnda.

Serverul DNS de pe nsoda este responsabil (authoritative) pentru zona corespunzatoare domeniului
oda.org. Fisierul care contine inregistrarile DNS ale acestei zone este /etc/bind/db.org.oda:

nsoda:~# cat /etc/bind/db.org.oda
$TTL 60000
@ IN SOA nsoda.oda.org. root.nsoda.oda.org. (
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2006031801 ; serial

28 ; refresh

14 ; retry

3600000 ; expire

60000 ; negative cache ttl

)

@ IN NS nsoda.oda.org.
@ IN MX 5 mail.oda.org.
nsoda IN A 10.1.1.1
cl IN A 10.1.1.11
imap IN A 10.1.1.1
pop IN A 10.1.1.1
mail IN A 10.1.1.1

Fata de lucrarea de laborator dedicata sistemului DNS, au aparut in plus Inregistrarile urmatoare:

* O 1nregistrare de tip MX (Mail eXchange) care specifica faptul ca numele serverului de e-
mail responsabil pentru domeniul oda.org este mail.oda.org, precum si o inregistrare
de tip A (Address) care specifica adresa IPv4 a serverului de e-mail. Aceste doud inregistrari
sunt utilizate de agenti MTA (din alte domenii) in procesul de transfer al unui mesaj catre un
destinatar din domeniul oda.org (Figura 1). De asemenea, pentru a transfer un mesaj de la
un expeditor din domeniul oda . org la serverul local, agentul MSA din programul client de
email are nevoie de adresa serverului (Figura 1).

+ Tnregistrarile de tip A care specificd adresele IPv4 ale serverelor IMAP4 si POP3 din
domeniul oda.org, numite imap.oda. org, respectiv pop.oda.org. Aceste Tnregistrari
sunt necesare programelor client de email pentru a accesa cutiile postale ale utilizatorilor din
domeniul oda.org, folosind protocolul IMAP4, respectiv POP3 (Figura 1).

Serverul DNS de pe nsnda este responsabil pentru zona corespunzatoare domeniului nda.net si
este configurat similar. Inregistrarile acestei zone sunt in fisierul /etc/bind/db.net.nda.

2.4. Verificati daca DNS ofera informatiile necesare serviciului de e-mail folosind programul dig:

nsoda:~# dig MX nda.net

cl:~# dig imap.oda.org

cl:~# dig pop.oda.org

Explicati informatia afisata. Efectuati o verificare similara pentru nsnda si c2.
2.5. Examinati configurarea serverelor de e-mail care ruleaza pe nsoda si nsnda.

Serverul de e-mail de pe nsoda este responsabil pentru domeniul oda.org. O parte dintre optiuni
si parametri se afld in /etc/exim4/exim4.conf. Ne intereseaza in special fragmentul urmator:

nsoda:~# less /etc/exim4/exim4.conf | grep -A10 MAIN_LOCAL_DOMAINS
.ifndef MAIN_LOCAL_DOMAINS

MAIN_LOCAL_DOMAINS = @:localhost:oda.org

.endif

domainlist local_domains = MAIN_LOCAL_DOMAINS

.ifndef MAIN_RELAY_TO_DOMAINS
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MAIN_RELAY_TO_DOMAINS = *
.endif
domainlist relay_to_domains = MAIN_RELAY_TO_DOMAINS

.ifndef MAIN_RELAY_NETS

MAIN_RELAY_NETS = 10.1.1.0/24

.endif

hostlist relay_from_hosts = 127.0.0.1 : ::::1 : MAIN_RELAY_NETS

Serverul accepta mesaje a caror destinatie este fie un utilizator local, fie un utilizator din domeniul
oda.org. (lista local_domains, unde simbolul @ semnifica propriul nume, nsoda). De
asemenea, retransmite mesaje catre orice alt domeniu (lista relay_to_domains), la cererea unui
client local sau a unor clienti cu adrese IP in subreteaua locala (lista relay_from_hosts).

Serverul de e-mail care ruleaza pe nsnda este responsabil pentru domeniul nda.net si este
configurat similar.

3. Configurarea programului client de e-mail (pine)

Initial, sunteti logati (automat) pe toate masinile virtuale ca superutilizator (root). In experimentele
care urmeaza, veti lucra pe c1 si c2 din contul utilizatorului guest. Parola sa este guest.

3.1. Pentru inceput, veti configura programul client de e-mail, pine, pe calculatorul c1, care
apartine domeniului oda . org. Porniti programul pine din contul utilizatorului guest:

cl:~# su -1 guest

guest@cl:~$ pine

Creating subdirectory "/home/guest/mail" where Pine will store its mail
folders.

Treceti de mesajul introductiv apasand tasta e. In continuare, pine afiseaza meniul principal:

PINE 4.64 MAIN MENU Folder: INBOX No Messages
? HELP - Get help using Pine
C COMPOSE MESSAGE - Compose and send a message
I MESSAGE INDEX - View messages in current folder
L FOLDER LIST - Select a folder to view
A ADDRESS BOOK - Update address book
S SETUP - Configure Pine Options
Q QUIT - Leave the Pine program

Copyright 1989-2005. PINE is a trademark of the University of Washington.
[Folder "INBOX" opened with 0@ messages]
? Help P PrevCmd R RelNotes
0O OTHER CMDS > [ListFldrs] N NextCmd K KBLock

In meniul principal, selectati SETUP, fie apasand tasta s, fie navigand cu tastele n si p si apoi
apasand tasta Enter. Apoi, in ecranul SETUP, selectati Config, Tn mod similar.

Ecranul de configurare listeaza un numar mare de variabile si optiuni, dar este suficient sa
configurati variabilele personal-name, user-domain, smtp-server si inbox-path, cain
exemplul de mai jos.

Pentru a seta o variabila, o selectati cu tastele n si p, apasati tasta Enter pentru a incepe editarea,
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introduceti valoarea variabilei si cand terminati apasati din nou tasta Enter. Pentru variabila inbox-
path, introduceti imap.oda.org/user=guest atunci cand vi se solicita numele serverului si
apoi acceptati (cu tasta Enter) directorul implicit inbox.

PINE 4.64 SETUP CONFIGURATION Folder: INBOX No Messages

personal-name = user guest on ci
user-domain = oda.org
smtp-server = mail.oda.org
nntp-server = <No Value Set>
inbox-path = {imap.oda.org/user=guest}inbox
incoming-archive-folders = <No Value Set>
pruned-folders = <No Value Set>
default-fcc = <No Value Set: using "sent-mail">
default-saved-msg-folder = <No Value Set: using "saved-messages'">
postponed-folder = <No Value Set: using "postponed-msgs">
read-message-folder = <No Value Set>
form-letter-folder = <No Value Set>
literal-signature = <No Value Set>
signature-file = <No Value Set: using ".signature">
feature-list =

Set Feature Name

[ Composer Preferences ]
[ 1T alternate-compose-menu

? Help E Exit Setup P Prev - PrevPage A Add Value % Print
C [Change Val] N Next Spc NextPage D Delete Val W Wherels

Cand ati terminat de configurat variabilele indicate, apasati tasta e pentru a iesi din ecranul de
configurare si apoi tasta y, pentru a salva modificarile.

Dupa configurare, pine revine la meniul principal si puteti deja utiliza serviciul de e-mail (o vom
face in experimentele urmatoare):

e Cuoptiunea FOLDER LIST puteti accesa mesajele primite (directorul INBOX) si transmise
(directorul sent-mail) de utilizatorul cu adresa guest@oda.org.

* De asemenea, cu optiunea COMPOSE MESSAGE puteti edita si transmite mesaje avand ca
expeditor guest@oda.org.

3.2. Similar, configurati programul pine si pe calculatorul c2 din domeniul nda. net, pentru
utilizatorul guest.

4. Mesaj cu destinatia in acelasi domeniu

Vom Tncepe experimentele cu un mesaj in care expeditorul si destinatarul sunt in acelasi domeniu:
utilizatorul guest de pe c1 va trimite un mesaj catre propria adresa, guest@oda.org.

4.1. Porniti captura traficului:

nsroot:# tcpdump -i eth® -s 0 -w /hostlab/mailtsti.cap

4.2. Tn meniul principal al programului pine, selectati COMPOSE MESSAGE si apoi editati mesajul
urmator:
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PINE 4.64 COMPOSE MESSAGE Folder: INBOX No Messages
To . guest@oda.org
Cc :
Attchmnt:

Subject : test destinatar local

————— Message Text -----

Mesaj catre un destinatar local in domeniul oda.org.
Bye

AG Get Help AX Send AR Read File AY Prev Pg AK Cut Text A0 Postpone
AC Cancel AJ Justify AW Where is AV Next Pg AU UnCut TextAT To Spell

Cand ati terminat de editat mesajul, tastati Ctr1-x pentru a solicita transmiterea sa si apoi y pentru
confirmare.

4.3. In meniul principal al programului pine, selectati FOLDER LIST si apoi INBOX (tasta Enter).
Parola este guest. Programul afiseaza continutul curent al cutiei postale a utilizatorului
guest@oda.org (daca mesajul nu este listat deja, apasati tasta n):

PINE 4.64 MESSAGE INDEX Folder: INBOX Message 1 of 1 NEW
+N 1 Aug 2 To: guest@oda.org (836) test destinatar local

[Folder "INBOX" opened with 1 message]
? Help < FldrList P PrevMsg - PrevPage D Delete R Reply
0 OTHER CMDS > [ViewMsg] N NextMsg Spc NextPage U Undelete F Forward

Selectati mesajul si apdsati tasta Enter pentru a vedea continutul:

PINE 4.64 MESSAGE TEXT Folder: INBOX Message 1 of 1 ALL NEW
Date: Tue, 2 Aug 2016 16:48:13 +0000 (UTC)
From: user guest on cl <guest@oda.org>
To: guest@oda.org
Subject: test destinatar local

Mesaj catre un destinatar local in domeniul oda.org.

Bye
? Help < MsgIndex P PrevMsg - PrevPage D Delete R Reply
0 OTHER CMDS > ViewAttch N NextMsg Spc NextPage U Undelete F Forward

4.4. Reveniti la lista de mesaje cu tasta < (Msg Index). Solicitati stergerea mesajului apasand tasta d
(delete). Apoi solicitati terminarea programului pine apdsand tasta q si confirmati apasand y
operatia de stergere a mesajului si terminarea programului.

4.5. Opriti programul tcpdump (Ctrl-C) si vizualizati traficul capturat folosind wireshark
(comanda trebuie executata Intr-un terminal al calculatorului gazda):

wireshark -r mailtstl.cap &

Examinati traficul capturat si explicati operatiile efectuate de clientul si serverul de e-mail si
mesajele transmise in acest scop de protocoalele DNS, SMTP si IMAP4 (Figura 3 si Figura 4).
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mailtst1.cap [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

No. Source Destinatior Protocol Info

1 1. . Standard query 8xfleb A mail.oda.org

210.1.1.1 18.1.1.11 DNS standard query response @xfleb A 10.1.1.1

810.1.1. 19.1.1.11 SMTP S: 228 nsoda ESMTP Exim 4.69 Tue, 02 Aug 2016 16:48:13 +8080
18 18.1.1.11 18.1.1.1 DNS Standard query 8x29de PTR 11.1.1.10.in-addr.arpa

11 19.1.1. 18.1.1.11  DNS Standard query response @x29de PTR cl.oda.org

12 16.1.1.11 18.1.1.1 SMTP C: EHLO cl.oda.org

14 10.1.1. 19.1.1.11 SMTP S: 250 nsoda Hello cl.oda.org [10.1.1.11] | 250 SIZE 52428800 | 250 PI
1510.1.1.11 18.1.1.1 SMTP C: RSET

16 16.1.1.1 18.1.1.11 SMTP S: 250 Reset OK

17 16.1.1.11 18.1.1.1 SMTP C: MAIL FROM:<guest@oda.org=>

1816.1.1.1 18.1.1.11 SMTP S5: 250 0K

1919.1.1.11 18.1.1.1 SMTP C: RCPT T0:<guest@oda.org=>

2619.1.1.1 18.1.1.11 SMTP S: 258 Accepted

2119.1.1.11 18.1.1.1 SMTP C: DATA

2210.1.1.1 10.1.1.11 SMTP S: 354 Enter message, ending with "." on a line by itself
2319.1.1.11 18.1.1.1 SMTP C: DATA fragment, 44 bytes

2519.1.1.11 18.1.1.1 SMTP C: DATA fragment, 243 bytes

2719.1.1.11 18.1.1.1 SMTP C: DATA fragment, 61 bytes

2919.1.1.11 10.1.1.1 IMF from: user guest on cl =guest@oda.org>, subject: test destinatar local
3119.1.1.1 1¢.1.1.11 SMTP S: 250 0K id=1bUcrv-eeee9j-up

3219.1.1.11 18.1.1.1 SMTP C: QUIT

3310.1.1.1 19.1.1.11 SMTP S: 221 nsoda closing connection

Figura 3: Transmiterea mesajului de e-mail de la client la server folosind SMTP.

mailtst1.cap [Wireshark 1.10.6 (v1.10.6 from master-1.10)]

No. Source Destinatior Protocol Info
3810.1.1.11 10.1.1.1 IMAP Reguest: 00000008 NOOP
39190.1.1.1 1.1.1.11 IMAP Response: * 1 EXISTS
41 19.1.1.11 18.1.1.1 IMAP Request: 80000089 FETCH 1 (UID ENVELOPE BODY.PEEK[HEADER.FIELDS (Newsg
42 19.1.1.1 1@0.1.1.11 IMAP Response: * 1 FETCH (UID 1 ENVELOPE ("Tue, 2 Aug 2016 16:48:13 +0808 (
44 18.1.1.11 18.1.1.1 IMAP Request: 08088088a NOOP
4510.1.1.1 18.1.1.11 IMAP Response: 000P0@8a OK NOOP completed
47 10.1.1.11 1e.1.1.1 IMAP Request: 9000008b FETCH 1 (BODYSTRUCTURE FLAGS)
48 16.1.1.1 18.1.1.11 IMAP Response: * 1 FETCH (BODYSTRUCTURE ("TEXT" "PLAIN" ("CHARSET" "US-ASCI
50 19.1.1.11 18.1.1.1 IMAP Request: 08088688c FETCH 1 BODY[1]
5110.1.1.1 18.1.1.11 IMAP Response: * 1 FETCH (BODY[1] {61}
5310.1.1.11 19.1.1.1 IMAP Request: 0@eepeoed NOOP
54 10.1.1.1 10.1.1.11 IMAP Response: 000@088d OK NOOP completed
56 18.1.1.11 18.1.1.1 IMAP Request: 9000880e STORE 1 +Flags (\DELETED)
57 10.1.1.1 18.1.1.11 IMAP Response: * 1 FETCH (FLAGS (\Recent \Seen \Deleted))
59 19.1.1.11 18.1.1.1 IMAP Request: 0@eeseaf NOOP
60 18.1.1.1 10.1.1.11 IMAP Response: 808860860f 0K NOOP completed
62 10.1.1.11 1e.1.1.1 IMAP Request: 08080016 EXPUNGE
6310.1.1.1 1e.1.1.11 IMAP Response: * 1 EXPUNGE
6510.1.1.11 19.1.1.1 IMAP Request: 080886011 LOGOUT
66 10.1.1.1 18.1.1.11 IMAP Response: * BYE nsoda IMAP4revl server termimating connection

Figura 4: Citirea cutiei postale folosind IMAP4 (conexiunea IMAP4 a fost deja stabilita).

5. Mesaj cu destinatia in alt domeniu

Vom analiza acum transferul unui mesaj in care expeditorul si destinatarul sunt in domenii diferite:
utilizatorul guest de pe cl (guest@oda.org) va trimite un mesaj catre guest@nda.net.

5.1. Porniti captura traficului:

nsroot:# tcpdump -i eth® -s 0 -w /hostlab/mailtst2.cap

5.2. Porniti programul pine pe cl (parola este guest) selectati COMPOSE MESSAGE si apoi editati
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mesajul urmator:

PINE 4.64 COMPOSE MESSAGE Folder: INBOX No Messages
To ! guest@nda.net
Cc :
Attchmnt:

Subject : test destinatar in alt domeniu
----- Message Text -----

Mesaj cu destinatar in domeniul nda.net.
Bye

NG Get Help AX Send AR Read File AY Prev Pg AK Cut Text AO Postpone
AC Cancel AJ Justify AW Where is AV Next Pg AU UnCut TextAT To Spell

Cand ati terminat de editat mesajul, tastati Ctr1-x pentru a solicita transmiterea sa si apoi y pentru
confirmare.

5.3. Porniti programul pine pe c2 (parola este guest) selectati FOLDER LIST si apoi INBOX (tasta
Enter). Programul afiseaza continutul curent al cutiei postale a utilizatorului guest@nda.net
(daca mesajul nu este listat deja, apasati tasta n):

PINE 4.64 MESSAGE INDEX Folder: INBOX Message 1 of 1 NEW
+ N 1 Aug 2 user guest on ci (843) test destinatar in alt domeniu

[Folder "INBOX" opened with 1 message]
? Help < FldrList P PrevMsg - PrevPage D Delete R Reply
0O OTHER CMDS > [ViewMsg] N NextMsg Spc NextPage U Undelete F Forward

Selectati mesajul si apdsati tasta Enter pentru a vedea continutul:

PINE 4.64 MESSAGE TEXT Folder: INBOX Message 1 of 1 ALL NEW
Date: Tue, 2 Aug 2016 17:48:23 +0000 (UTC)
From: user guest on cl <guest@oda.org>
To: guest@nda.net
Subject: test destinatar in alt domeniu

Mesaj cu destinatar in domeniul nda.net.

Bye
? Help < MsgIndex P PrevMsg - PrevPage D Delete R Reply
0 OTHER CMDS > ViewAttch N NextMsg Spc NextPage U Undelete F Forward

Reveniti la ecranul FOLDER LIST apasand repetat tasta < (Msg Index).

5.4. Opriti programul tcpdump (Ctrl-cC) si vizualizati traficul capturat folosind wireshark
(comanda trebuie executata intr-un terminal al calculatorului gazda):

wireshark -r mailtst2.cap &

Examinati traficul capturat si explicati operatiile efectuate de clientii si serverele de e-mail si
mesajele transmise in acest scop de protocoalele DNS, SMTP si IMAP4.

6. Formatul mesajelor de e-mail

In afara de arhitectura si protocoale standard, sistemul de e-mail are nevoie si de un format standard
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al mesajelor. Formatul este definit astfel incat mesajele sa poata fi interpretate si prelucrate corect
de agentii sistemului de e-mail in procesul de livrare catre destinatar. In plus, trebuie sa asiguram
interoperabilitatea Tntre implementari diferite ale acestor agenti.

Formatul mesajelor de e-mail a evoluat in timp si a fost standardizat de IETF intr-o lunga serie de
RFC-uri (cateva dintre cele mai importante sunt [5] si [6]). In experimentele urmatoare vom
examina doua exemple reprezentative.

6.1. Vom examina mai Intai mesajul trimis de c1 In experimentul 5. Pe calculatorul c1, In programul
pine, selectati FOLDER LIST si apoi directorul sent-mail:

PINE 4.64 MESSAGE INDEX Folder: sent-mail Message 2 of 2 NEW
+ N 1 Aug 1 To: guest@oda.org (836) test destinatar local
N 1 Aug 2 To: guest@nda.net (343) test destinatar in alt domeniu

[Folder "sent-mail" opened with 2 messages]
? Help < FldrList P PrevMsg - PrevPage D Delete R Reply
O OTHER CMDS > [ViewMsg] N NextMsg Spc NextPage U Undelete F Forward

Salvati mesajul 2 apdsand tasta s (Save) si apoi tasta Enter pentru a accepta directorul propus.

Terminati programul pine cu comanda q (Quit) si apoi afisati mesajul salvat (in acest exemplu au
fost sterse cateva linii de text care nu ne intereseaza):

guest@cl:~$ cat mail/saved-messages

From guest@oda.org Tue Aug 2 17:48:23 2016 +0000

Date: Tue, 2 Aug 2016 17:48:23 +0000 (UTC)

From: user guest on cl <guest@oda.org>

To: guest@nda.net

Subject: test destinatar in alt domeniu

Message-ID: <Pine.LNX.4.64.1608031225290.606@c1>
MIME-Version: 1.0

Content-Type: TEXT/PLAIN; charset=US-ASCII; format=flowed

Mesaj cu destinatar in domeniul nda.net.
Bye

Explicati structura mesajului si campurile (liniile) cele mai importante din antet. Explicati cum a
fost construit acest mesaj. Comparati continutul mesajului salvat si cel al mesajului transmis de
SMTP de la c1 la nsoda in captura de trafic din experimentul 5 (sunt identice?).

6.2. Pe calculatorul c2, in programul pine, selectati FOLDER LIST si apoi directorul INBOX.
Salvati mesajul apdsand tasta s (Save) si apoi tasta Enter pentru a accepta directorul propus.

Terminati programul pine cu comanda q (Quit) si apoi afisati mesajul salvat:

guest@c2:~$ cat mail/saved-messages
Identificati si explicati diferentele dintre mesajul transmis de c1 si cel primit de c2.

6.3. Vom examina acum transmiterea unui mesaj care contine un fisier atasat. Copiati in directorul
curent fisierul isoc_logo.gif:

guest@cl:~$ cp /hostlab/isoc_logo.gif
guest@cl:~$ 1s
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isoc_logo.gif mail

Pe calculatorul c1, porniti din nou programul pine, selectati COMPOSE MESSAGE si apoi editati
mesajul urmator:

PINE 4.64 COMPOSE MESSAGE Folder: INBOX No Messages
To : guest@nda.net
Cc :
Attchmnt: 1. /home/guest/isoc_logo.gif (1.1 KB) "Logo ISOC"
Subject : test mime
----- Message Text -----
Mesaj cu fisier gif atasat.
Bye

[File /home/guest/isoc_logo.gif attached as type IMAGE/gif]
NG Get Help AX Send AR Rich Hdr AY PrvPg/Top AK Cut Line A0 Postpone
AC Cancel AD Del Char AJ Attach AV NxtPg/End AU UnDel LineAT To Files

Pentru a atasa fisierul, este suficient sa introduceti numele sau, isoc_logo.gif, in campul
Attchmnt (sau folositi comanda Ctr1-7j). Cand ati terminat de editat mesajul, tastati Ctr1-x
pentru a solicita transmiterea sa si apoi y pentru confirmare.

6.4. Pe calculatorul c2, porniti din nou programul pine, selectati FOLDER LIST si apoi INBOX.
Salvati noul mesajul apasand tasta s (Save) si apoi tasta Enter pentru a accepta directorul propus.

Terminati programul pine cu comanda q (Quit) si apoi afisati mesajul salvat (acest exemplu
listeaza doar o parte din mesaj):

From guest@nda.net Wed Aug 3 13:33:06 2016 +0000

Date: Wed, 3 Aug 2016 13:33:06 +0000 (UTC)

From: user guest on cl <guest@oda.org>

To: guest@nda.net

Subject: test mime

Message-ID: <Pine.LNX.4.64.1608031320390.615@c1>

MIME-Version: 1.0

Content-Type: MULTIPART/MIXED; BOUNDARY="8323328-1279291528-1470231186=:615"

This message is in MIME format. The first part should be readable text,
while the remaining parts are likely unreadable without MIME-aware tools.

--8323328-1279291528-1470231186=:615
Content-Type: TEXT/PLAIN; charset=US-ASCII; format=flowed

Mesaj cu fisier gif atasat.
Bye

--8323328-1279291528-1470231186=:615
Content-Type: IMAGE/gif; name=isoc_logo.gif
Content-Transfer-Encoding: BASEG64

Content-ID: <Pine.LNX.4.64.1608031333060.615@c1>
Content-Description: Logo ISOC

12



O. Catrina. APC Lab - Email. v0.9. 2016
Content-Disposition: attachment; filename=isoc_logo.gif

RO1GOD1hZAAOAMQQADS/mPLY+0X18bCy1tjY6khMn31/ulVZpnBytL2/3IgM
wa01z8vM42J1rzaYyCaykf///WAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

--8323328-1279291528-1470231186=:615- -

Explicati structura mesajului si campurile (liniile) cele mai importante din antetul mesajului si
antetele partilor sale.

7. Terminarea lucrarii

Executati comanda 1crash intr-un terminal al calculatorului gazda, Tn directorul in care se afla
fisierele de configurare netkit ale acestei lucrari.
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