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Introducere

Servicli de securitate bazate pe
criptografie
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Controlul accesului

Controlul accesului (CA): Serviciu de securitate care protejeaza

resursele impotriva utilizarii neautorizate.

) D Cerere de acces Access =
-
Ex; Control autorizat |
acces (CA)
Alice |
(utilizator Permite sau respinge Resurse
autorizat) Adversar cererea conform politicii

i ntrol al lui
(neautorizat) de control al accesulu

e Intercepteaza fiecare cerere de acces (utilizator, resursa, actiune).

e Determina daca actiunea este autorizata sau nu de politica de acces.
e Permite efectuarea actiunii daca este autorizata, altfel o respinge.

.

/Exemplu: Cererea contine tripletul: uid (utilizator), oid (obiect), act (actiune). Politica
de acces specifica actiunile permise fiecarui utilizator pentru fiecare obiect. Faze:

~

e Autentificare: Sistemul CA verifica identitatea utilizatorului.

e Autorizare: Sistemul CA verifica daca operatia solicitata (oid, act) apare in lista
de permisiuni a utilizatorului uid. )
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Confidentialitatea datelor

Confidentialitatea datelor: Serviciu de securitate care previne
dezvaluirea neautorizata a informatiei (citire neautorizata).

Confidentialitatea datelor intr-un sistem de comunicatii:

Alice si Bob vor sa se asigure ca mesajele lor
nu pot fi citite de adversar

) =
t Adversar # Vrea sa citeasca

Alice (Eve) mesajele Bob

/Metode de protectie a confidentialitatii datelor \

e Controlul accesului: Impiedica accesul neautorizat (pentru citire) la
sistemul de stocare sau reteaua de comunicatie. Aplicabilitate limitata.

e Criptografie - Criptare: Aplica datelor o transformare reversibila,
numita criptare, cu proprietatea ca datele criptate nu pot fi distinse de o
secventa binara aleatoare, iar transformarea inversa, numita decriptare,

K ramane secreta si poate fi calculata doar de agenti autorizati. /
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Integritatea datelor

Integritatea datelor: Serviciu de securitate care previne/detecteaza
modificarea neautorizata a informatiei (Scriere neautorizata).

Integritatea datelor intr-un sistem de comunicatii:

Alice si Bob vor sa se asigure ca mesaijele lor
nu pot fi modificate de adversar (fara a fi detectat)

020 A Y P

Alice (Eve) mesajele Bob

/Metode de protectie a integritatii datelor \

e Controlul accesului: Impiedica accesul neautorizat (pentru scriere) la
sistemul de stocare sau reteaua de comunicatie. Aplicabilitate limitata.

e Criptografie - Cod de integritate: Asociaza mesajului un cod binar cu
proprietatea ca nu pot fi gasite (calculate) mesaje diferite cu acelasi
cod, deci orice modificare va fi detectata. Limitare: codul trebuie

Ktransmis separat, pe un canal care nu este controlat de adversar. /
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Autentificarea (originii) datelor

Autentificarea datelor: Serviciu de securitate care permite
verificarea originii si (implicit) a integritatii datelor.

Autentificarea datelor intr-un sistem de comunicatii:

Alice si Bob vor sa se asigure ca adversarul nu
poate falsifica mesajele lor fara a fi detectat

’3 d IR
; Adversar rea sa falsifice ; @0

Alice (Eve) mesaje (creare Bob
sau modificare)

/Metode de autentificare a (originii) datelor \
e Criptografie - Cod de autentificare (sau semnatura digitala).
Asociaza mesajului un cod binar care este o functie secreta, cunoscuta
doar de agentii autorizati, si are proprietatea ca nu pot fi gasite
(calculate) mesaje diferite cu acelasi cod.
Adversarul nu poate falsifica (crea, modifica) mesaje fara a fi detectat
K pentru ca nu poate calcula codul de autentificare corect. /
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Autentificare entitatilor

Autentificarea entitatilor: Serviciu de securitate care permite
verificarea identitatii participantilor la o comunicatie.

Autentificare entitatilor intr-un sistem de comunicatii:

Exemplu: Autentificare unilaterala. Bob vrea sa se
asigure ca intr-adevar interactioneaza cu Alice

5 Adversar“ﬁ >|Z; retinde ci este >@

Alice (Eve) lice Bob

K Metode de verificare a identitatii unei enitati:

e Ceea ce stie: un secret (exemple: parola, PIN).

e Ceea ce are: o dovada fizica (exemple: cartela).

e Ceea ce este: date biometrice (exemplu: amprenta digitala).

K dovezi verificabile (folosind tehnici criptografice).

e Criptografie - Protocol (criptografic) de autentificare: Permite unei
entitati sa verifice identitatea alteia prin achizitionarea interactiva a unor

~

/

© Octavian Catrina
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Consideratii generale

/Securitatea nu se poate baza pe algoritmi secreti

e Un algoritm nu poate ramane secret: poate fi aflat prin “reverse
engineering” sau publicat fara permisiune.

\ @ “Security by obscurity” nu este o solutie.

/Securitatea nu trebuie sa depinda de ceva care nu poate fi uso

schimbat (principul lui Kerckhoffs,1883)
e Folosim algoritmi publici cu parametri secreti (chei secrete).

J
r

\ @ Atentie la utilizarea datelor biometrice. J
(s . e a . . ip N
Criptografia ramane un domeniu deosebit de dificil
e Folosim doar algoritmi validati de comunitatea internationala de experti
. criptologi, prin analize de securitate riguroase, publicate. )
4 : : o R
Avem de nevoie de interoperabilitate
- Trebuie sa folosim solutii standardizate (algoritmi/protocoale). )

© Octavian Catrina 9



Confidentialitatea datelor

Criptare - definiil

© Octavian Catrina
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Confidentialitate prin criptare

Asigurarea confidentialitatii datelor prin criptare

Crlptare Decriptare _Ij>
Ee) =6 Dya(c) =m 7™M
Poate intercepta
l@ ﬁl Adversar mesajele si vrea ﬁl g”
Alice N (Eve) si le citeasc Bob

Alice si Bob vor sa se asigure ca mesajele lor nu pot fi citite de adversar

~

/o Mesajul m care trebuie protejat se numeste text clar (plaintext).
e Alice aplica textului clar m o transformare reversibila E, numita criptare
(encryption), si obtine un text cifrat (ciphertext) c.
e Bob recupereaza textul clar m aplicand textului cifrat c transformarea
inversa D, numita decriptare (decryption).
\_ P ( yption) -
(o )

Securitate (intuitiv): Adversarul nu cunoaste transformarea inversa si nu
poate sa obtina din textul cifrat nici o informatie despre textul clar.

e Algoritmii folositi pentru criptare si decriptare sunt publici.
® Secretul transformarii inverse este asigurat de un parametru numit cheiej
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Scheme de criptare

/Definit,ie: Familie de functii \
e Vom numi familie de functii cu domeniu &, codomeniu Y si multimea
cheilor IC, o aplicatie F: K x X —» ). Pentru fiecare cheie Ke, functia
F.: X— ), Fy(x) = F(K, x) este o instanta a familiei de functii.

e Echivalent, 7 este o multime de functii definite pe X cu valoriin ),
k indexata de elementele multimii cheilor: 7= { F | Ke/(,F: X —> V}. /

Eefinigie: Schema de criptare \

e O schema de criptare cu multimea textelor clare M, multimea textelor
cifrate C si multimea cheilor IC, este alcatuita din trei algoritmi:

e Algoritmul de generare a cheilor, care alege aleator o cheie din .

e Algoritmul de criptare, care este o familie de functii inversabile, numite
functii de criptare, £={ E | Kell,E,: M —> C}.

Algoritmul de decriptare, care este familia de functii de decriptare D =
K{ D¢ | Kel, Dy : C— M }, astfel incat D, = E. L, pentru oricare KeX.
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Exemplu generic

e Schema de criptare pentru M ={m;, m,, my}siC={c,, C, C3}.
e Exista n = 3! = 6 funcitii bijective E, : M — C. Vom folosi pentru criptare
toate aceste functii, deci multimea cheiloreste £ ={1, 2, 3,4, 5,6 }.

Famila de functii de criptare:

E, E, Es
mle——»o cl mle——»0 cl mle ocl
m2 @e———»0 c2 m2:><:: c2 m2.><. c2
m3e——»0 c3 m3 c3 m3e——»0 c3

E, Es

m1l cl m1 Es ocl m1l cl
m20>< c2 mz% c2 mz% c2
m3 c3 m3 c3 m3 c3

‘o Alg. de generare a cheilor: alege Ke{ 1, 2, 3, 4, 5, 6 }, uniform aleator. A
e Alg.decriptare: E£={E,, E,, E;, E,, Es, Eg}, cu E, definite in figura.
o Alg. de decriptare: D ={D,, D,, D5, D,, D5, Dg}, unde Dy = E L. )

/Exemplu: M ={fwd, back, stop }siC={1, 2,3}
K =3 = E;(fwd) = 2, E;(back) = 1, E;(stop) = 3.

-

J

[ Cét de sigura este aceasta schema? Ce facem daca | M| = 21007 ]
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Exemplu: Cifru cu substitutie

‘e Alfabet: A={a,b,c, ..y, 2z} = |A] =26 caractere.
e M = C = { toate sirurile finite de caractere din A }.

e Principiu: fiecare caracter din textul clar este inlocuit cu un alt caracter.
@ K =Perm(A) (toate permutarile p : A - A) = |K| = 26! ~ 4x10%° chei.

‘o Alg. de generare a cheilor: alege p € Perm(A), uniform aleator. A
e Alg. de criptare: c[i] =p(m[i]), i=1, 2, ... |m|.
@ Alg. de decriptare: m[i] = pi(c[iD,i=1,2,...|m|. )

Exemplu: Cheie O permutarep:.A— A:
Jabcdefghijklmnopgqrstuvwzxyz
p_fqishncvjtyauwdrexlbmzogkp

Text clar TO BE OR NOT TO BE
cripare |} LV
Text cifrat BD QH DX WDB BD QH

pecriptare || [} [} 111 1)

TO BE OR NOT TO BE

{ Cat de sigura este aceasta schema? ]
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Criptare simetrica (cheie secreta)

Canal de comunicatie

Crlptare neprotejat Decrlptare
EKe(m) =c q( DKd(C) B
Poate intercepta
K secretal Adversar% mesajele si vrea Y Kq secretal '
Al|ce (Eve) sale mteasca Bob
Gen.

chel K =K4 Distributia cheii secrete K = K = K,
Trebuie asigurate confidentialitatea
si autenticitatea cheii

/Schemé de criptare simetrica (sau criptare cu cheie secreta)
e Algoritmul de criptare si cel de decriptare folosesc aceeasi cheie K.
e Cheia este secreta: o cunosc doar participantii legitimi.

\® e Adversarul nu cunoaste cheia, deci nu cunoaste functia de decriptare. )

\

/o Avantaje: Ofera cei mai rapizi si eficienti algoritmi.

e Dezavantaje: Distributia cheilor este dificila. Un utilizator trebuie sa
distribuie o cheie secreta diferita pentru fiecare partener de comunicatie,
garantand confidentialitatea si autenticitatea cheii. y
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Criptare asimetrica (cheie publica)

Canal de comunicatie

Crlptare neprotejat Decrlptare
EKe(m) =c }( Dyq(C) =
Poate intercepta
K publlcal Adversar% mesajele si vrea Y de?+ata| ‘
A||ce (Eve) s le citeasca Bob

é Gen.
Distributia cheii publice K, K. =K. chei
Trebuie asigurata autenticitatea cheii —
(dar nu si confidentialitatea sa)

/Schemé de criptare asimetrica (sau criptare cu cheie publica) )

e Un utilizator are o pereche de chei: cheia privata K, si cheia publica K..

e Cheia publica este distribuita partenerilor si este folosita pentru criptare.
\® Cheia privata raméane secreta si este folosita pentru decriptare. )
/o Avantaje: Simplifica distributia cheilor. Un utilizator distribuie o singura )

cheie, care nu este secreta, deci trebuie garantata doar autenticitatea.

e Dezavantaje: Algoritmii sunt mult mai lenti si ineficienti. In practica, se

foloseste doar pentru distribuirea unor chei secrete. y
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Criptare hibrida

Criptare S Decriptare S

= Esﬁ(:ln) 1 ﬁDS,K(Eé,KI(m» i)

= K(m) Canal de com. Esk(m) “

neprotejat Decrlptare P
Epke(K
> P'Ke( )$DPKd(EPKe(K))

) }(Poate intercepta
1@9 K publlcal Adversar mesajele si vrea Y Ky prlvata go
L

Alice (Eve) sa le citeasca

t é Gen.
Distributia cheii publice K, K =K chei
Trebuie asigurata autenticitatea cheii e” d

@chemé de criptare hibrida \
e Combina avantajele criptarii cu cheie secreta (S) si cu cheie publica (P):
e Alice detine o copie a cheii publice de criptare a lui Bob, K..

e Cripteaza cu cheie secreta mesajul m: E;¢(m), K aleasa aleator.
e Cripteaza cu cheie publica cheia K: E; . (K).
e Transmite Epy.(K) si Egy(m).
k Bob efectueaza operatiile inverse pentru a recupera K si apoi m. /

Criptare P
EPKe(K) 2] EP,Ke(K)
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Functii aleatoare

e Fie X, YV < {0,1}* multimi finite de siruri binare.

e Notam Func(#, ) familia tuturor functiilor
definite pe X cu valori in ).

e O functie aleatoare F : X — ) este o instanta a
K familiei Func(X, )) aleasa uniform aleator.

/Defini;ie: Functie aleatoare (Random Functiorh

/

/Proprietéti

\

Fiecarui xe X'1i este asociat ye)), ales uniform aleator si independent:
e Distributie uniforma: vxe X, Vye)), Pr[F(x) =y]| =1/|)|
e Indepedenta: Vx; #x, e X siVy,, y,€) Pr[F(x)) =y, | F(x,) =y, =1/|)V|

Algoritm echivalent
Initializare:
For all xeX
F[x] <« null.
Functie aleatoare:
Input x
If (F[x] = null)
Alege aleator ye)y
F[x] <« y
Output F[x].

/

schemelor de criptare, autentificare, generare a sirurilor aleatoare, etc.

{o Acest model ofera proprietéti statistice esentiale pentru constructia }

© Octavian Catrina

18




Functii pseudoaleatoare

/Definitie: Functie pseudoaleatoare (PRF - Pseudorandom Function) N
e Aproximare a unei functii aleatoare (constructii practice, eficiente).

e O functie pseudoaleatoare este o familie de functii 7: K x X — Y (cu
domeniu &, codomeniu Y si chei ), cu proprietatea ca instantele F,eF

\_ alese uniform aleator nu pot fi distinse de functia aleatoare F: X — ). -

/Experiment: RF sau PRF? \

e "Cutie neagra" care contine fie functia
aleatoare F: X — ), fie functia
pseudoaleatoare F: . x X' — ).

e Algoritmul interactioneaza cu cutia

K neagra si decide daca este PRF sau RF/

Algoritm
care distinge
PRF de RF

RF: Random Function
PRF: Pseudo-Random Function

e Familia de functii 7: K x X > ) este o functie pseudoaleatoare daca nu
exista nici un algoritm eficient care sa o distinga de functia aleatoare
F: X — ). cu probabilitate Pr > 0.5 + ¢, cu ¢ neglijabil.

© Octavian Catrina
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"Paradoxul zilei de nastere”

ﬂaradoxul zilei de nastere (birthday paradox) \
Cati studenti trebuie sa fie in clasa astfel incat cu probabilitate 50%:

/cel putin un student are aceea$i\ /cel putin doi studenti au aceea$i\

zi de nastere ca profesorul? zi de nastere?

e q studenti, N zile/an: e q studenti, N zile/an:
P(N,q)=q/N P(N,q) =1 - eal@/2N=0(q?/N)

e N=365P=0.5: e N=2365P=0.5:

\\ q~N/2 ~ 183 studenti /) \_ q~(2In2)/2NV2~ 23 student,y/

ﬁoliziuni si preimagini in functii (pseudo)aleatoare \
e O coliziune a unei functii F: X - ) este o pereche de intrari distincte,
X, # X,, CU proprietatea ca F(x,) = F(x,).
e Pentru o functie (pseudo)aleatoare F: ¥ —» ) cu Y= {0,1}™
e Gasim o preimagine x a.l. F(x) =y testand 0(2") intrari.
e Gasim o coliziune x; #x, a.l. F(x,) = F(x,) testand 0(2%/2) intrari.
K:> Atacuri eficiente bazate pe coliziuni asupra unor algoritmi criptograficy
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Permutari aleatoare

/Defini;ie: Permutare aleatoare

e Fie X< {0,1}* o multime finita de siruri binare.

e Notam Perm(&) familia tuturor functiilor
bijective (permutari) definite pe &.

e O permutare aleatoare P: X >X este o instan
K a familiei Perm(X) aleasa uniform aleator.

<

ta

/

ﬁroprietégi

Fiecarui xe X'1i este asociat ye X’ ales uniform aleator; y nu e ales complet
independent, deoarece P este o functie bijectiva, deci x; #x, = y; #y,:
e Distributie uniforma: vxe X, Vye &, Pr[P(x) =y]| =1/|X|
e Indepedenta (imperfecta): vx, #x, e X si Vy,, y, €&,
PriP(x)) =y, | P(xx) =y,] = 1/(|X[-1) daca y,#y,,
0 daca y,=y,.

Algoritm echivalent
Initializare:
For all xeX
P[x] < null
S « J.
Permutare aleatoare:
Input x
If (P[x] = null)
Alege aleator yeX-S
P[x] <« y
S <« S U {y}
Output P[x].

/

[o Acest model ofera proprietati esentiale ale schemelor de criptare. ]

© Octavian Catrina
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Permutari pseudoaleatoare

/Definitie: Permutare pseudoaleatoare (PRP) N
e Aproximare a unei permutari aleatoare (constructii practice, eficiente).

e O permutare pseudoaleatoare este o familie de functii bijective P: K x
X — X (domeniu & si chei ), cu proprietatea ca instantele PP alese

\_ uniform aleator nu pot fi distinse de permutarea aleatoare P: X —» X. -

/Experiment: RP sau PRP? \

e "Cutie neagra” care contine permutarea
aleatoare P : X > X’sau permutarea
pseudoaleatoare P: K x X —> AX.

e Algoritmul interactioneaza cu cutia
K neagra si decide daca este PRP sau Rly

Algoritm
care distinge
PRP de RP

RP: Random Permutation
PRF: Pseudo-Random Permutation

e Familia de functii P: K x X > X este o permutare pseudoaleatoare daca
nu exista nici un algoritm eficient care sa o distinga de permutarea
aleatoare P : X —» X cu probabilitate Pr > 0.5 + ¢, cu € neglijabil.

© Octavian Catrina
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Confidentialitatea datelor

Modele de securitate
pentru criptare

© Octavian Catrina
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Modele de securitate

4 Care sunt cerintele de securitate ale unei scheme criptografice? A

Criptarea trebuie sa protejeze Ce inseamna confidentialitate?
confidentialitatea datelor Ce este un adversar?
impotriva unui adversar ... Ce fel de protectie, In ce conditii?

/ Modelul de securitate \ / Cerinta de securitate \
(sau evaluare a securitatii)

. : ~N
Obiectivele adversarului

Ce urmareste adversarul? / \
. Ceincercam sa prevenim? | Dorim ca adversarul
/ a ® sa nu poate atinge un
Modelul de atac P J

'\> anumit obiectiv,

Ce poate face adversarul? X o _ _
_ Ce informatii poate obtine? v | e in condiiile unui anumit

J
p S model de atac,

Resursele adversarului e dispunand doar de
Ce resurse (calcul, stocare,

S Kresurselespecificate. /
\comunlca’gle) are adversarul? \ /
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Modele de atac

g

/Modelul de atac

e Descrie alte capabilitati ale adversarului, utile atingerii obiectivului sau.

Exemplu: Ce informatii suplimentare poate sa obtina si in ce mod, despre textele
_ clare sau despre parametrii criptografici secreti. )

poteze generale despre adversar A
e Cunoaste toate tehnicile criptografice folosite (algoritmi, protocoale).
e Nu cunoaste anumiti parametri criptografici secreti ai algoritmilor.
\_ Exemplu: Cheile secrete. [/
\

/Pentru criptare, vom presupune \
ca adversarul dispune de anumite
informatii preliminare (a priori)
limitate privind textele clare.

Exemplu: Textul criptat este un e-mail
in format standard, contin&nd un text

QJ caractere ASCII in limba englezé./

© Octavian Catrina

From: alice(@some.org

To: bob@other.com

Subject: Out of office next week

Date: Wed, 22 Mar 2017 20:15:48 +0100
MIME-Version: 1.0

Content-Type: text/plain; charset=US-ASCII
Content-Transfer-Encoding: 8bit
Content-Length: 123

Dear Bob,
Next week I'll be on vacation.
Alice

25




Tipuri generice de atac / adversar

/Atac pasiv (adversar pasiv)
e Adversarul pasiv nu poate influenta functionarea participantilor legitimi.
e Poate captura mesajele transmise pe canalul de comunicatie.

g Nu poate modifica, crea sau sterge mesaje, nu poate initia interactiuni.
‘A

e Adversarul activ poate initia interactiuni cu participantii legitimi.

tac activ (adversar activ (ne-adaptiv))

e Poate captura, modifica, sau sterge mesajele transmise pe canalul de
\_ comunicatie.

/Atac adaptiv (adversar activ adaptiv)

e Intr-un atac adaptiv, un adversar activ interactioneaza cu participantii
legitimi si isi adapteaza atacul in functie de informatia obtinuta.

-

Atac pasiv < Atac activ < Atac (activ) adaptiv

¥ ¥ w

{ Periculozitatea tipurilor generice de atacuri
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Criptare: Modele de atac (1)

/Atac cu text cifrat (Known Ciphertext Attack (KCA))
e Adversarul obtine doar texte cifrate (criptate cu aceeasi cheie).
e Detine si informatii a priori limitate despre textul clar.

\o Atac pasiv. Este suficient ca adversarul sa poata captura mesaje cifrate.

/Atac cu text clar (Known Plaintext Attack (KCA)) y
e Adversarul obtine texte cifrate impreuna cu textele clare asociate.

e Informatiile a priori pot oferi fragmente de text clar si text cifrat (de
exemplu, mesaje in format standard).

! Atac pasiv/activ. Suficient pentru cautarea exhaustiva a cheii. Y.

/Atac cu text clar ales (Chosen Plaintext Attack (CPA))

e Adversarul obtine textele cifrate pentru anumite texte clare, pe care le
alege el insusi. Textele clare sunt alese astfel incat sa permita
exploatarea unor vulnerabilitati ale schemei de criptare.

( Atac activ. Echivalent cu accesul la functia de criptare.
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Criptare: Modele de atac (2)

exploatarea unor vulnerabilitati ale schemei de criptare.
! Atac activ. Echivalent cu acces partial/temporar |la functia de decriptare

Atacuri adaptive cu text clar/cifrat ales

e Adversarul interactioneaza in mod repetat cu victima si algoritmul sau
adapteaza textele alese in functie de informatiile obtinute anterior.

/Atac cu text cifrat ales (Chosen Ciphertext Attack (CCA))
e Adversarul obtine textele clare pentru anumite texte cifrate, pe care le
alege el insusi. Textele cifrate sunt alese astfel incat sa permita
!

implementari: durata operatiilor, consumul de curent, etc.

Atac cu text cifrat < Atac cu text clar <
Atac cu text clar ales ( < adaptiv) < Atac cu text cifrat ales ( < adaptiv)

Atacuri side-channel
e Exploateaza informatii obtinute prin masuratori ale unor parametri ai unei
8
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Criptare: Obiectivele adversarului (1)

Criptarea trebuie sa protejeze Adversarul doreste informatii

confidentialitatea datelor ... despre datele confidentiale.

Ce inseamna acest lucru? Ce fel de informatii, cum?
[Sé incercam cateva raspunsuri ... ]

/Recu perarea cheii de decriptare (Key Recovery)
e Adversarul vrea sa determine cheia de decriptare.

e Obiectivul cel mai ambitios (recompensa maxima): afland cheia, poate
N decripta orice text cifrat (pe durata de viata a cheii, in trecut si in viitor). y

/Recuperareatextului clar (Plaintext Recovery) A
e Adversarul vrea sa determine textul clar corespunzator unui text cifrat,
fara cheia de decriptare.
\° Obiectiv mai putin ambitios: efort repetat pentru fiecare text cifrat. y
Alte obiective posibile?
e Sa determine un fragment din textul clar, un caracter, probabilitatea sa?
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Criptare: Obiectivele adversarului (2)

/Securitatea aplicatiile informatice \
e Problema confidentialitatii apare intotdeauna in contextul unei aplicatii.
e Motivatia reala a adversarului este sa atace o aplicatie.

e Ce incalcari ale confidentialitatii datelor pot compromite aplicatia?

Estimarea valorii unui singur bit din textul clar, cu probabilitate mare, ar
K putea compromite unele aplicatii ...

/
ﬁonsiderente privind definirea notiunilor de securitate \
e Cerintele de securitate ale aplicatiilor.
Suport pentru o gama larga de aplicatii, in prezent si in perspectiva.
e Cerintele de performanta ale aplicatiilor.
Notiuni de securitate care sa poata fi indeplinite de algoritmi eficienti.
e Capabilitatile si resursele adversarilor.

Ipoteze realiste privind adversarul. Resurse limitate? Nelimitate?
Evolutia tehnologica in urmatoarele decenii? /
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Securitate neconditionata (perfecta)

/Criptare cu securitate perfecta / neconditionata (perfect secrecy)

e Primul studiu riguros al securitatii sistemelor de criptare a fost publicat ' '
1949 de Claude Shannon: "Communication Theory of Secrecy
Systems", Bell Systems Technical Journal.

e Defineste securitatea perfecta si prezinta si o solutie ideala/optima.
‘™
e Dispune de resurse nelimitate < securitate neconditionata.

e Detine informatii "a priori" despre textele clare, M = {m}, exprimate prin
. distributia de probabilitate Pr[m,| ca m; e M sa apara in comunicatie.

odelul adversarului

2N

/Definigie: Securitate perfecta (neconditionata)

e Pentru toate textele cifrate c € C si orice distributie de probabilitate Pr(m.,),
Pr[m,| c] = Pr[m], (prob. conditionate ale textelor clare dupa observarea
textului cifrat ¢, Pr[m, | c], sunt egale cu probabilitatile lor a priori, Pr[m,]).

= Textele cifrate nu ofera adversarului nici o informatie despre textele clare/
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Criptare cu securitate perfecta

@:hema de criptare "one-time pad" (Shannon) \
e Familie de functii £: xM — C, unde K = M = C={0,1}".
e Generarea cheii: Pentru fiecare text clar de n biti, alege indepedent,
uniform aleator o cheie K = (K, K,, ..., K,) € K (deci Pr[K] = 1/2V).
° Criptare: Pentru oricare m = (m,, m,, .., m, )e M si K= (K, K,, ..., K ) e £,
Ex(m) =m®K=(m;® K, m,®K,,.. m=®K,).
Decrlptare Pentru oricare ¢ = (¢, ¢y, .., ¢ )€ Csi K= (K, K,, ..., K,) € £,
\m Di(c)= c®K=(c;®K,, ¢, ®K,, .. c,®K,).

/Proprieté;ile schemei "one-time pad" N
° fndepline§te cerinta de securitate perfecta definita de Shannon.
e Este solutia optima pentru aceasta cerinta (nu exista solutii mai eficiente).

e Fiecare text cifrat necesita o cheie cu aceeasi lungime, generata
\_ indepedent si uniform aleator. Generare, distributie, stocare a cheilor? -

Schema "one-time pad"” este extrem de ineficienta.
= Notiunea de securitate perfecta nu este practica.
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"Computational security"

/Securitate bazata pe efortul de calcul - "Computational security" \
e Concept fundamental al criptografiei moderne.
e Model mai realist al adversarului:
Adversarul dispune de resurse limitate (calcul, memorie, comunicatie).
e Cerinte de securitate mai pragmatice:
K Adversarul poate realiza un anumit obiectiv cu probabilitate neglijabila. /

ﬁmsecint,e asupra eficientei si securitatii algoritmilor criptografici\
e Securitatea unei scheme criptografice se bazeaza pe un decalaj enorm

intre complexitatea algoritmilor executati de utilizatorii legitimi si cei
prin care adversarul ar putea ataca proprietatile de securitate.

e Complexitatea algoritmilor depinde de un parametru de securitate.

Exemplu: Parametru de securitate k. Complexitate polinomiala, O(k®), daca este
cunoscuta cheia secreta (exp. mic), altfel complexitate exponentiala, O(2¥).

e Securitatea pot fi asigurata de algoritmi eficienti, cu chei relativ scurte.

Exemplu: Criptare cu cheie secreta cu lungime k. Cheia poate fi ghicita cu
\\probabilitate 2’k sau gasita prin cautare exhaustiva cu ~ 2% operatii. /
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Securitatea semantica

/Securitatea criptarii in criptografia moderna N

e Criptografia moderna utilizeaza douéa formuléri echivalente pentru
securitatea criptarii, introduse in 1982 de Goldwasser si Micali:

e Securitatea semantica (semantic security).
. ® Nedistingerea textelor criptate (indistinguishability of encryptions). -

s N

e Intuitiv: Informatia pe care un adversar cu resurse limitate o poate
calcula eficient din texte cifrate si din informatia disponibila a priori poate
\_ fi calculata aproape la fel de eficient doar din informatia a priori. )

ecuritatea semantica (semantic security)

/Nedistingerea textelor cifrate (IND: Indistinguishability of encryptions)\

e Intuitiv: Pentru orice pereche de texte clare m; e M si m, e M, cu
aceeasi lungime, si c € { Ex(m,), Ex(m,) }, un adversar cu resurse limitate
nu poate determina daca c = E (m,) sau c = E(m,).

\ @ Preferata in practica, mai convenabila pentru demonstratii de securitate. /

© Octavian Catrina 34



Cerinte de securitate

/Formularea cerintelor de securitate N
e O cerinta de securitate afirma ca adversarul nu poate atinge un anumit
obiectiv folosind un anumit model de atac si anumite resurse.

e O cerinta este mai puternica (stricta) daca afirma ca adversarul nu poate
\_ atinge un obiectiv mai slab folosind un model de securitate mai puternicy

/o Obiective: \

Distingere texte cifrate < Recuperare text clar < Recuperare cheie.
e Modele de atac:
Atac cu text cifrat (KCA) < Atac cu text clar (KPA) <
Atac cu text clar ales (CPA) < Atac cu text cifrat ales (CCA).
\_ Atac neadaptiv (CPA, CCA) < Atac adaptiv (CPA, CCA). J
~

/Cerin;e de securitate pentru criptare

e IND-CCA: Nedistingerea textelor cifrate in atacuri cu text cifrat ales.
Cerinta standard (cea mai stricta: obiectiv minim, cel mai puternic atac).

e IND-CPA: Nedistingerea textelor cifrate in atacuri cu text clar ales.

\_ Cerinta minima, acceptata in anumite contexte. %
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Exemplu: Criptare simetrica IND-CPA

D

efinitie: O schema de criptare simetrica cu parametrul de securitate k A
indeplineste cerinta IND-CPA daca pentru orice adversar exista o functie
neglijabila v(k) astfel incat probabilitatea sa castige jocul de mai jos este:

Pr[k] <0.5 + v(k). Y,

\
Adversar

Alege my, m,e M, Interogare (m,, m,)
de lungime egala.
Gaseste b' astfel
incat c = E (m,,)

v

Provocare (c)
Rezultat (b")

A

Adversarul castigadacab'=b

oracolului textul cifrat pentru orice text clar.

Oracol de criptare
E: KxM—>C

Alege uniform aleator
cheia secreta Ke L.
Alege uniform aleator
bitul secret b € {0,1}

Calculeaza c = Ey(m,)

\ inainte si dupa provocare, adversarul poate solicita

~

/

Teorema: Un algoritm de criptare care este determinist si nu mentine
informatie de stare nu poate indeplini cerinta de securitate IND-CPA.

|
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Confidentialitatea datelor

Cifruri bloc
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Cifru bloc

/ Definitie: Cifru bloc (Block cipher) I

Un cifru bloc este o familie de functii bijective £: KxM — C, unde:

o C = {0,1}* este multimea cheilor.

o M ={0,1}" este multimea blocurilor de intrare ("texte clare").

e C = {0,1}" este multimea blocurilor de iesire ("texte cifrate").

e Pentru fiecare cheie K € K, E;.: M — C, E (m) = £(K, m), este functia
directa a cifrului ("functia de criptare").
e Pentru fiecare cheie K € K, D, = E !, este functia inversé a cifrului

K("func’gia de decriptare”), deci D (E, (m)) = m pentru fiecare me M.

Bloc de text clar

K Un cifru bloc este o primitiva \

m € {01} erru !
n biti criptografica. Este utilizat in scheme
, Cifru bloc de criptare, de autentificare, etc.
Cheie k§:> Criptare Decriptare Un cifru bl ¢ hems d
Ke{0,1} k  c=Em) m = D, (c) e Un cifru bloc nu este o schema de
oIt H - criptare sigura. Este un algoritm
n biti . o .
U ce{0l W determinist fara stare, deci nu poate

Bloc de text cifrat

\_ indeplini IND-CPA.
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Securitatea cifrurilor bloc (1)

/Cerin;a de securitate fundamentala pentru cifruri bloc N

e Un cifru bloc £: {0,1}*x {0,1}* — {0,1}" trebuie sa se comporte ca o
permutare pseudoaleatoare: pentru o alegere uniform aleatoare a cheii
K € {0,1}% valorile sale de iesire, E, (m), me{0,1}", nu pot fi distinse de
\_ cele ale permutarii aleatoare P: {0,1}* — {0,1}".

/
@curitate aplicatiilor cifrurilor bloc \

e Adversarul doreste sa compromita aplicatia care foloseste cifrul bloc:
schema de criptare, schema de autentificare, etc.

e Securitatea algoritmilor criptografici construiti cu cifruri bloc se bazeaza
pe ipoteza ca cifrul bloc utilizat este o permutare pseudoaleatoare.

e Aceasta proprietate de securitate implica rezistenta la diverse atacuri
uzuale. De exemplu, un adversar cu resurse limitate:

e Nu poate determina o intrare m cunoscand (doar) iesirea E (m).

e Nu poate afla o cheie secreta K (aleasa uniform aleator)
\ cunoscand perechi (m, E,(m)), etc. /
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Securitatea cifrurilor bloc (2)

Cautare exhaustiva (exhaustive search)

e Adversarul cauta informatia necesara atingerii obiectivului sau (cheie
secreta, text clar, etc.) prin enumerarea situatiilor posibile.

~

‘o Exemplu: Cautarea cheii unui cifru bloc, stiind cateva perechi (m,, ;).

e Pentru K = {0,1}%, exista 2k chei. Pentru VK e K verificam ¢, = Eg(m,).
Obtinem 1 + 2kn chei posibile. Repetam cu alte texte pana cand raméne
0 singura cheie. In total: 0(2¥) operatii de criptare si 1 + k/n texte.

J
macuri criptanalitice \

e Criptanaliza cauta vulnerabilitati in algoritmii criptografici care permit
atacuri mai eficiente decat cautarea exhaustiva.

e Exemple de metode criptanalitice pentru cifruri bloc:

e Criptanaliza lineara, criptanaliza diferentiala: Cauta anumite
corelatii intre intrari si iesiri care permit aflarea cheii secrete.

e Criptanaliza algebrica: Descrie algoritmul ca sistem de ecuatii a
k carui rezolvare permite aflarea cheii secrete. /
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Securitatea cifrurilor bloc (3)

/Parametri de securitate ai unui cifru bloc N
e Determina complexitatea algoritmilor de atac, deci rezistenta la atacuri.
e Principalii parametri: lungimea cheli, & (biti), lungimea blocului, n (biti).
e Trebuie alese valori suficient de mari pentru ca atacurile sa devina

\_ practic imposibile pentru un adversar cu resurse limitate. J

/Exemplu: Cautarea exhaustiva a cheii cifrului bloc N
e Cel mai important atac prin forta bruta. Recompensa maxima.

Poate fi efectuat offline (fara interactiune cu victima), alocand resurse
considerabile (calcul paralel masiv folosind hardware dedicat).

\® Complexitate 0(2¥) = Este contracarat alegand k suficient de mare. -

/Valori ale parametrilor recomandate in prezent )
e Cheie: k> 128 biti. Bloc: n > 128 biti.
e Compromis de proiectare (trade-off): prag de securitate (pentru un

\_ anumit orizont de timp) si performante cat mai bune. )
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Securitatea cifrurilor bloc (4)

/Cerin;é cantitativa de securitate N

e Un cifru bloc trebuie proiectat astfel incat nici un atac criptanalitic sa nu
fie mai eficient decat atacul prin cautarea exhaustiva a cheii.

e Deci, pentru un cifru bloc cu cheie de k biti, complexitatea celui mai
\_ eficient atac ar trebui sa fie 0(2%).

/
@rantii de securitate oferite de cifrurile bloc \

e Nu se poate demonstra matematic faptul ca nu exista nici un atac
criptanalitic mai eficient decat cautarea exhaustiva.

e Se evalueaza rezistenta la toate atacurile criptanalitice cunoscute
(criptanaliza lineara, diferentiala, algebrica, etc.).
e Garantiile de securitate se degradeaza (lent) in timp:

e Progres tehnologic (microelectronica): reduce timpul/costul
necesar atacurilor prin forta bruta.

e Ameliorari ale atacurilor criptanalitice.
= Chei mai lungi, noi algoritmi. /
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Exemplu: AES

/Advanced Encryption Standard (AES) )
e Parametri: n = 128 biti; k=128 /192 / 256 biti (trei variante).

e Algoritm standard dominant, publicat in 2001 de NIST (SUA), in urma
_ unui proces public de analiza si selectie care a durat aproape 5 ani.

/
ﬁ)cesul de elaborare si standardizare a cifrului bloc AES \

e 1996: Cifrul bloc DES (n = 64, k = 56), standardizat de NIST in 1977,
Nnu mai este considerat sigur, in special din cauza cheii prea scurte.

e 1997: NIST solicita propuneri de algoritmi pentru standardizarea unui
nou cifru bloc, cu parametrii: n = 128, k =128/ 192 / 256.

e 1998: NIST accepta 15 propuneri de algoritmi si lanseaza procesul
public de analiza si selectie, desfasurat in 2 runde, 1998-2000.

e 1999: Dupa prima runda, raman 5 algoritmi pentru selectia finala.

e 2001: NIST publica noul algoritm AES (FIPS PUB 197).
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