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Confidentialitatea datelor folosind criptografie cu cheie secreta
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Scheme de criptare cu cifru bloc

(Aplicatii ale cifrurilor bloc: criptografie simetrica (cheie secreta) \
e Scheme de criptare ("moduri de operare pentru confidentialitate™).
e Scheme de autentificare ("moduri de operare pentru autentificare").
e Scheme de criptare autentificata: autentificare + confidentialitate.

Q Alte aplicatii: functii hash, generatoare de siruri pseudoaleatoare, etc. /

éheme standard de criptare cu cifru bloc x

(NIST Special Publication 800-38A: Recommendation for Block Cipher Modes of
Operation. Methods and Techniques, 2001.)

e Electronic Code Book (ECB). ‘Vom discuta trei exemple mai
e Cipher-Block Chaining (CBC). |importante: ECB, CBC, CTR.
e Counter (CTR). 'ECB nu indeplineste IND-CPA. A
e Cipher feedback (CFB). Celelate scheme indeplinesc IND-
e Output feedback (OFB). CPA si, in combinatie cu o schema
K \ de autentificare, pot oferi IND-CCA. %
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Electronic Code Book (ECB)

Criptare / | \
m, m, m, (+ padding) Parameters:

l l l k-bit key K.
K K K :
—> Ex —> Ex A Ex Summary:
i ¢ ¢ - Encrypt n-bit plaintext blocks
C C C m,, ..., m to n-bit ciphertext
1 2 n blocks ¢, , ..., C,.
i - Decrypt to recover plaintext.
Decriptare .
Encryption:
Cq Co Ch :
l l l Forl<j<t
K K K . _
— i — Dy c. = i j < Ex(my)
i ¢ ¢ Decryption:

m; m, m, (- padding) Forl<j<t
m; < Dy(c))

/o ECB: Solutie simpla pentru criptarea unui sir binar de lungime finita \
arbitrara, me{0,1}*, folosind un cifru bloc cu intrari de lungime fixa, n biti.
e Textul clar m este extins ("padding") astfel incat lungimea sa sa fie
multiplu de n si divizat in blocuri de n biti, m;, m,, ..., m,.
e Fiecare bloc este criptat folosind cifrul bloc cu aceeasi cheie: ¢; = Ex(m,).
Q Similar, simetric, pentru decriptare. /
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(In)Securitatea schemei ECB

/Schema ECB nu indeplineste cerinta IND-CPA \

e Adversarul castiga jocul IND-CPA cu probabilitate 1 pe baza
raspunsului la interogarea: (m, = 0?®, m; = 0"1").

e in general, un algoritm de criptare care este determinist sinu
mentine informatie de stare, nu poate indeplini IND-CPA.

& Schema ECB nu poate fi folosita decéat in situatii particulare./

Text clar

/ Justificare intuitiva a insecuritatii schemei ECB N

e Fiecare bloc de text clar este criptat cu aceeasi functie. Cripre B

e Blocuri de text clar identice, m; = m;, produc blocuri de text
cifratidentice: Ey(m;) = Eg(m,).

e Deci textul cifrat produs de ECB dezvaluie informatii privind

K structura textului clar. /

(CBC, CTR, etc.)
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Cipher-Block Chaining (CBC)

Criptare
m m m, (+ext) Parameters:
1 2 t - k-bit key K.

n n n

y y y - n-bit initialization vector IV.

Vb c—F |

In In In Summary:
K K K - Encrypt n-bit plaintext blocks
— B — B SRR B = m,, ..., m; to n-bit ciphertext

n n In blocks ¢, , ..., C..
y

- Decrypt to recover plaintext.

C C C
! 2 ! Encryption:
Decriptare Co IV
Cy Cz o Forl<j<t
\ 4 \ 4 -
Decryption:
K—> Dy K—> Dy K—> Dy 4
1 Ce Co« IV
" v" in Forl<j<t
) =1=
|V?€9 N Ct_l_V@ \\rnj &« Cj—l (&) DK(Cj) /
v n v n i n

e |dee: Elimina deficientele schemei ECB modificand in mod aleator functia
de criptare aplicata fiecarui bloc de text clar: ¢; < Ex(c;; ® my), j > 2.

e Pentru m,, este necesar un vector de initializare (IV): c; < Ex(IV® m,).
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Analiza schemel CBC (1)

/Criptarea textelor clare cu lungime arbitrara \

e CBC are nevoie de o functie m — m', care adauga lui m un minim de biti
astfel incat lungimea lui m' sa fie multiplu al lungimii blocului (padding).
Functia trebuie sa fie bijectiva pentru a recupera m la decriptare.

Exemplu: Daca ultimul bloc clar are m < n biti, adauga 1 bit '1' urmat de (n-m-1)
K biti '0'; daca ultimul bloc clar are m = n biti, adauga 1 bit '1' urmat de (n-1) biti O/

Eiptare si decriptare x

e Un bloc cifrat ¢; depinde de blocul clar m; si (prin intermediul lui ¢, ;) de
toate blocurile clare precedente si de blocul IV.

e Pentru fiecare criptare trebuie ales alt bloc IV. Astfel, chiar si pentru
texte clare identice se obtin texte cifrate diferite.

e Pentru a decripta blocul ¢; este necesar blocul precedent ¢ ;. In
particular, pentru a decripta c, este necesar blocul IV.

e Blocul IV trebuie transmis ca parte a textului cifrat si nu este secret.
KDezavantaj: textul cifrat este mai lung decat textul clar: padding + IV.
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Analiza schemel CBC (2)

/Securitatea criptarii CBC \
e Teorema: Schema CBC indeplineste IND-CPA daca si numai daca:
(1) cifrul bloc utilizat este o permutare pseudoaleatoare (PRP) si
(2) IV este ales in mod aleator (impredictibil) pentru fiecare text cifrat.

K Cheia trebuie schimbata dupa ce au fost criptate b << 2"2 blocuri. /

Klte proprietati ale schemei CBC \
e Calcul paralel: Nu se pot cripta mai multe blocuri in paralel (trebuie

calculat Eg(c;; ® m))). La decriptare, se poate calcula in paralel Dg(c).

e Acces aleator la textul cifrat: Se poate decripta separat orice portiune
de text cifrat (nu e nevoie sa fie decriptate blocurile precedente).

e Sincronizare: Daca se pierd portiuni de text cifrat, decriptarea CBC se
restabileste automat dupa 2 blocuri cifrate consecutive. Deci CBC se

kpoate auto-sincroniza ("self-synchronizing cipher"). /
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Criptare
X, = IV X, =X, +1
n n
\4 \ 4
K—> Ex K—> Ex
éﬂ n
DV
ml? M7
in {n
Cy Co
Decriptare
X, = IV X, =X, +1
n n
K—> Ex K—> Ex
n n
DV
Cl? €27,
in {n
m, m,

lx

Modul Counter (CTR)
p—— ™

- k-bit key K.

- n-bit initial counter value IV.
Summary:

- Encrypt n-bit plaintext blocks
m, , ..., m, to n-bit ciphertext
blocks m,, ..., m..

- Decrypt to recover plaintext.
Encryption:

X, < IV

Forl<j<t

C; < m; @ E((X))

X, « X, + 1 (for example)
Decryption (same algorithm):
X, < IV
Forl<j<t

m; < ¢; ® E(X)
X, « X, + 1 (for example)

e |dee: CTR aproximeaza schema one-time-pad folosind un sir secret
pseudoaleator generat de cifrul bloc (in locul unui sir "perfect” aleator).
Daca IV nu se repeta, fiecare text clar este criptat cu un sir secret diferit.

© Octavian Catrina

9



Analiza schemei CTR (1)

Criptarea textelor clare de lungime arbitrara

e Nu este necesara completarea textului clar ("padding"). Daca ultimul bloc,
m,, are lungimea u < n, se folosesc u biti mai semnificativi din E(X,).

Criptare si decriptare

e Pentru a decripta c;, este necesar acelasi bloc E¢(X;) ca la criptare: c;
@ Ex(X;) = m; ® E¢(X;) @ Eg(X)) = m,.

e Blocul IV nu este secret si trebuie transmis ca parte a textului cifrat
pentru a permite decriptarea (pentru ca X, =1V +i-1).

e Schema CTR foloseste acelasi algoritm pentru criptare si decriptare.
De asemenea, CTR foloseste doar functia directa, E, a cifrului bloc.

e Fiecare bloc de text clar, m;, trebuie criptat cu un sir pseudoaleator
secret diferit, E.(X,). Deci valorile contorului, X;, trebuie sa fie distincte
e durata de viata a cheii. Altfel, daca ¢, = m; ® E¢(X;) si ¢;=m;®

P
\\EK(Xi), atunci ¢; ® ¢; = m; ® m;. Cunoscand m; rezulta m; =¢;® ¢; @ Hy
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Analiza schemei CTR (2)

/Securitatea criptarii CTR \
e Teorema: Schema CTR indeplineste IND-CPA daca si numai daca:
(1) cifrul bloc utilizat este o permutare pseudoaleatoare (PRP) si
(2) valorile contorului sunt distincte pe durata de viata a cheii.

K Cheia trebuie schimbata dupa ce au fost criptate b << 27/2 blocuri. /

ﬂlte proprietati ale schemei CTR \

e Calcul paralel: Se pot cripta mai multe blocuri in paralel. Se pot
decripta mai multe blocuri in paralel.

e Acces aleator la textul cifrat: Se poate decripta separat orice portiune
de text cifrat (nu este nevoie sa fie decriptate blocurile precedente).

e Sincronizare: CTR este un cifru sincron (synchronous stream cipher).
Daca se pierd portiuni de text cifrat, se pierde sincronizarea si textul
\cifrat ramas este decriptat incorect (CTR nu se auto-sincronizeaza). /
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Confidentialitatea datelor folosind criptografie cu cheie publica

Scheme de criptare cu cheie publica

© Octavian Catrina
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Definitii

Canal de comunicatie

Crlptare neprotejat Decrlptare
- mb G = ¢’ el Dul€)- 2yl
Poate intercepta
l@ pkpubllcal Adversar mesajele si vrea ?sk prlvatal g“
L] sa le citeasca

Alice (Eve) Bob
) é_,_ Gen. Cheia privata sk
Cheia publica pk este distribuita partenerilor Dk # sk chei | este cunoscuta
de comunicatie, cu garantii de autenticitate doar de Bob
@:hemé de criptare cu cheie publica (asimetrica) \

e O schema de criptare cu cheie publica, avand mulfimea textelor clare
M, multimea textelor cifrate C si multimea cheilor K, este alcatuita din:

e Alg. de generare a cheilor: Intrare: parametru de securitate k. lesire:
pereche (sk, pk)eK aleasa aleator (cheia privata sk, cheia publica pk).

e Alg. de criptare: Intrari: m e M si pk. lesire: text cifrat c = E,(m) e C.
Familie de functii inversabile £= { E | (sk, pk) e/, E . : M — C}.
e Alg. de decriptare: Intrari: c € C si sk. lesire: m = D (c) € M. Familie de

Kfuncﬁip:{])su (sk, pk)e/C, Dy : C = M }, Dy = E,, 1, V(sk, pk)ek. /
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Criptarea cu cheie publica

/inceputul criptografiei cu cheie publica N

e Conceptele de baza au fost introduse in 1976 de Diffie si
Hellman in articolul: "New directions in cryptography".

e Componenta fundamentala a criptografiei moderne: criptare,
\_autentificarea datelor (semnatura digitala), distributia cheilor. /  HellmansiDiffie

ﬁerin;e de baza pentru criptarea cu cheie publica \

e Pentru oricare (sk, pk) € K, functia de criptare E . : M — C si functia de
decriptare D, : C > M pot fi calculate eficient, avand cheile respective.

e Recuperarea cheii private: Pentru oricare (sk, pk) € I, avand cheia
publica pk (deci functia de criptare E ;) nu se poate calcula (eficient)
cheia privata sk asociata (deci functia de decriptare D).

e Recuperarea textului clar: Pentru oricare (sk, pk) € K si me M, nu se
poate calcula (eficient) D (c) fara a avea cheia privata sk.

e Criptarea simetrica: ambele functii, criptare si decriptare, sunt secrete.
e Criptarea asimetrica: functia de criptare este publica = altfel de algoritmi.
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Functii cu sens unic

/Defini;ie: Functie cu sens unic (one-way function) \
e Concept fundamental in criptografia moderna.
e O functie f: ¥ - )Y se numeste functie cu sens unic daca:
e Pentru oricare xe X, se poate calcula eficient f(x). £(x)

e Pentru (aproape) oricare ye), nu se poate X \_I M " Zf y
K calcula (eficient) xe X astfel incat f(x) =y.
e Pentru criptarea cu cheie publica, ne intereseaza in mod special functiile

bijective (permutérile) cu sens unic. in acest caz, exista o functie inversa,
dar nu poate fi calculata (eficient).

/Defini;ie: Permutare cu trapa secreta (trapdoor permutation)
e O functie bijectiva f: X > ) se numeste permutare cu trapa daca:
e Este o permutare cu sens unic. f(x)

e Cu informatii suplimentare (trapa secreta), se poate X\_.f;}.y)f y
15

\_ calcula eficient x = f'1(y) pentru oricare xe X. trapdoor
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Permutari cu sens unic (1)

/Existé permutari cu sens unic?

e Din 1976 si pina in prezent au fost identificate foarte putine functii care
(se presupune ca) indeplinesc aceste cerinte si care pot fi utilizate n
\_ practica pentru criptografia cu cheie publica (scheme eficiente).

~

/

Problema factorizarii numerelor intregi

e Fiind dat un numar intreg pozitiv n, gasiti reprezentarea sa cu factori

primi: n = p,°'- p,*?-

- P&, unde p, sunt numere prime distincte si e, > 1.

e Varianta uzuala pentru criptografie: Fiind A
dat un intreg pozitiv n = pq, unde p si q sunt
numere prime (cu reprezentare binara de

Recorduri de factorizare

Lungime modul n

Data

Algoritm

100 digits

- 332 bits

Apr. 1991

QS

110 digits

- 365 bits

Apr. 1992

QS

N lungime egala), gasiti factorii p si q. Y,
e Cei mai eficienti algoritmi cunoscuti au
complexitate subexponentiala in k = log,(n),

= problema este considerata necalculabila.

© Octavian Catrina

120 digits

- 398 bits

Jun. 1993

QS

130 digits

- 431 bits

Apr. 1996

G-NFS

155 digits

- 512 bits

Aug. 1999

G-NFS

174 digits

- 576 bits

Dec. 2003

G-NFS

200 digits -

663 bits

May 2005

G-NFS

232 digits -

768 bits

Dec 2009

G-NFS
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Permutari cu sens unic (2)

-

Problema RSA (Rivest, Shamir Adleman)
e Fiind dat un intreg pozitiv n = pq, cu p, g humere prime impare, un intreg
pozitiv e astfel incat gcd(e, (p—1)(q—1)) = 1 si un intreg c, gasiti un intreg

¥ astfel incat x¢ = c (mod n). (gcd = greatest common divisor). y

~

/Familia de functii RSA

RSA, . : Z, —> Z,,

RSA, .(X) = x* mod n.
Daca p, q, n, e au proprietatile de
\mai sus, RSA , este bijectiva.

~

/

/Familia de functii RSA inverse\
RSA, 4:Z, > Z,
RSA, 4(x) = x9 mod n.

Daca ed=1 (mod (p—1)(g—1)),

. e
atunci RSA, ;= RSA™, . )

/o Daca factorii p si q nu sunt cunoscuti, se presupune ca problema RSA N
este la fel de dificila ca problema factorizarii modulului n, cu complexitate
subexponentiala in k = log,(n).

e Prin urmare, functia RSA este considerata o permutare cu sens unic. Mai

\_ mult, este o permutare cu trapa secreta, informatia suplimentara fiind d. /
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Permutari cu sens unic (3)

[Grup ciclic G de ordin q cu generator g: G = { g% g!, g2, .., gd'1}. ]

/Func’;ia exponentiala discreta Functia logaritm discreta
DExpg,: [0, q-1] - G, DLogg,: G— [0, g-1],
DExpg (%) = g*, este bijectiva. DLog;.(g") = x.

/Problema logaritmului discret (Discrete Logarithm Problem)

e Fiind dat un grup ciclic G de ordin g, un generator g al acestui grup si un
element yeG, gasiti numarul intreg x€[0, g-1] astfel incat g =y.

\

K Pentru anumite grupuri ciclice, cei mai eficienti algoritmi cunosculti \
pentru logaritmul discret au complexitate exponentiala in k = log,(q).

e in aceste grupuri se poate deci presupune c3 exponentiala discreta este
0 permutare cu sens unic. Nu se cunoaste o trapa.

e Exemple: Subgrup de ordin prim al grupului multiplicativ Z*,, cu p prim.
Subgrup de ordin prim al punctelor de pe o curba eliptica discreta.

K Pentru grupul Z°, exista algoritmi cu complexitate subexponentiala. /
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Securitatea criptarii cu cheie publica

/I\/Iodele de securitate \

e Adaptam modelul general de securitate al schemelor de criptare.

e Aspect specific al criptarii cu cheie publica: Adversarul cunoaste functia
de criptare, deci poate calcula orice pereche (m;, E;.(m,)).

® Modelele de atac slabe devin irelevante. Ne intereseaza doar atacuri cu
\ text clar ales si cu text cifrat ales. /

Cerinte de securitate

e Schemele de criptare cu cheie publica trebuie sa indeplineasca cel putin
IND-CPA, insa dorim scheme care indeplinesc IND-CCA (> IND-CPA).

‘o

O permutare cu sens unic nu este suficienta pentru a obtine IND-CPA, )
deoarece este un algoritm determinist.

e Este necesar un algoritm probabilistic. Exemplu: codare probabilista a
L textului clar urmata de o permutare cu sens unic. )
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Confidentialitatea datelor folosind criptografie cu cheie publica

Criptarea RSA

© Octavian Catrina

20



Criptosistemul RSA

/RSA: Primul criptosistem cu cheie publica N
e Introdus in 1977 de Rivest, Shamir si Adleman.

e Primul sistem complet, conform principiilor enuntate
de Diffie si Hellman: criptare si autentificare
\_ (semnatura digitala) cu cheie publica. .

Shamir, Rivest si Adleman (1977)

e Domina primii 30 de ani ai criptografiei cu cheie publica (simplu, eficient).
e in prezent, solutiile bazate pe problema logaritmului discret devin treptat
mai eficiente (in special, criptografia cu curbe eliptice).

/Criptare cu cheie publica bazata pe N Chele publica pk= (e, n)

familia de permutari cu trapa RSA m Fedm=mimedn=¢ l

e Criptare: E, (m)=RSA, (m) =m®mod n. L X—/

e Decriptare: Dy (c) = RSA, 4(c) =c? modn. Cheie privata sk = (d, n)
\ / m = Dg(c)=cimod n = E,t(c)
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Criptarea RSA: Schema de baza

@ptare RSA: Schema de baza (fara securitate semantica) \

e Alg. de generare a perechii de chei: Parametru de securitate k = 27.
e Alege aleator si independent numerele prime p, q € [2¢, 2¢-1] astfel
incat p #q si [pq| = k (biti).
e Calculeazan=pqsion)=(p—1)(q—1). Alege ec[2, p(n)-1]
aleator, a.l. gcd(e, o(n)) = 1. Calculeaza d = e mod ¢(n).
e Cheia publica (criptare): pk = (n, e).
e Cheia privata (decriptare): sk = (n, d) sau sk = (p, q, d).

e Alg.decriptare: E,:Z,—>7Z,E,(m)=RSA (m)=m*mod n.
kAlg. de decriptare: Dy : Z, > Z,, Dy (c) =RSA, 4(c) =c9mod n. /

/

e \Verificarea conditiei de decriptare corecta: )
Dsk(Epk(m)) = RSAn,d(RSAn,e(m)) = RSA-ln,e(RSAn,e(m)) = m.

e Algoritmul de generare a cheii alege in mod aleator o instanta a familiei
N de permutari { RSA, . }. Textele clare sunt siruri binare < k biti.

/
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Securitatea permutarii cu trapa RSA (1)

/Calculul exponentului secret cunoscand p siq A
e Stiind p si g, exponentul d se poate calcula eficient ca in algoritmul de
generare a cheii: Calculam ¢(n) = (p — 1)(q — 1) si apoi folosim
\_Algoritmul lui Euler Extins pentru a calcula d = e mod ¢(n). Y,
éum putem inversa RSA, . fara a cunoaste p si q? \

e Proprietatile familiei de functii RSA . au fost studiate extensiv.
e Se poate demonstra ca problema calcularii functiei ¢(n) fara a cunoaste
p si q este la fel de dificila ca problema factorizarii modulului n.

Nu exista deci o metoda mai eficienta pentru a calcula ¢(n) decat aflarea
factorilor p si q urmata de calculul o(n) = (p — 1)(q — 1).

De asemenea, nu se cunoaste nici un algoritm eficient pentru a inversa
K RSA, . (in orice punct) fara a afla mai intai factorii p si q.

e Se presupune deci ca problema inversarii RSA, . este la fel dificila ca
problema factorizarii lui n. Nu a fost gasita insa o demonstratie riguroasa

|
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Securitatea permutarii cu trapa RSA (2)

ﬁrincipalul atac asupra functiei RSA: factorizarea modulului \

e Aplicabil tuturor schemelor criptografice construite folosind RSA
(criptare, autentificare). Recompensa maxima: determina cheia privata.

e Poate fi efectuat offline (fara interactiune cu victima), alocand resurse
considerabile (calcul paralel masiv folosind hardware dedicat).

e Complexitatea celor mai eficienti algoritmi de factorizare este sub-
exponentiala ca functie de lungimea reprezentarii binare a modulului.

K = Atacul este contracarat utilizand un modul n suficient de mare.

/ : y : \ Bitide | Gifrubloc | RsA
Lungimea recomandata a modulului securitate
e Biti de securitate: Masura a securitatii unui 80 2TDEA | k=1024
algoritm criptografic, permite comparatii. 112 3TDEA | k=2048
e s biti de securitate = complexitatea 128 AES128 | K = 3072
atacului de referinta este 25 operatii.
i o 192 AES-192 k=7680
e Pentru securitate comparabila cu AES-128,
K RSA are nevoie de un modul de 3072 bi’gi./ 256 AES-256 | k=15360
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(In)Securitatea schemei RSA de baza

/Schma RSA de baza nu este o schema de criptare sigura \

e Algoritmul de criptare din schema de baza este determinist, deci nu
indeplineste IND-CPA/CCA. Avem nevoie de un algoritm probabilist.

e RSA are proprietati care introduc vulnerabilitati in aplicatii criptografice.
Algoritmul de criptare ar trebui sa elimine aceste vulnerabilitati.

Ex: Au fost demonstrate atacuri CCA eficiente bazate pe homomorfismul RSA:
K Daca m = m;m, mod n, atunci RSA  .(m) =RSA, .(m;) RSA, .(m,) (mod n). /

{poteza RSA (RSA Assumption) \

e Securitatea algoritmilor criptografici construiti folosind RSA se bazeaza
pe ipoteza urmatoare: Probabilitatea ca un adversar cu resurse limitate
sa determine x = RSA!_ .(y) este neglijabila, daca functia RSA, . siyeZ,
sunt alese aleator si modulul n este suficient de mare.
= Adversarul nu poate inversa RSA . (aleasa ca in schema de baza)
intr-un punct aleator din intregul sau domeniu. = Putem cripta orice

K mesaj de lungime < log,n biti daca il codam ca element aleator din Z ..
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Criptare probabilista folosind RSA

riptare RSA cu codare probabilista a textului clar N
Constructia uzuala pentru algoritmi de criptare bazati pe RSA.

Algoritmul de criptare RSA este construit prin compunerea functiei RSA
cu o functie de codare pseudoaleatoare, care transforma textul clar intr-
un element aleator din Z,. Functia de codare trebuie sa fie inversabila. -

ooo\

-

' A cripteaza m i . B decripteaza c

i cu cheia publica a lui B ; ; cu cheia sa privata |
i Codare (m"e mod n cd mod n Decodare
e -Road o Roaahmi ()
o k=) | sk=(nd)  Eowe |

/o Alg. de codare probabilist: A /o Alg. de criptare probabilist\
P:{0,1}t— Z_, t <log,n biti. L (conditie necesara pentru
e Alg.de criptare: ¢ =RSA, (P(m)). L= securitate semantica).

Compatibil cu ipoteza RSA./
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Criptare RSA cu codare PKCS #1 v1.5

Cerinte pentru algoritmii de codare folositi in criptarea RSA
e Algoritm probabilist compatibil cu ipoteza RSA.
e Schema de criptare RSA obtinuta trebuie sa indeplineasca IND-CCA.

"0 prima solutie: Criptare RSA cu codare PKCS #1 v1.5 (1993) |
e Schema de criptare RSA descrisa in PKCS #1 v1.5 (standard de facto).

e Blocul de date este completat pana la k octeti cu un sir pseudoaleator de
\_ octeti cu valori diferite de zero terminat cu un octet egal cu zero. )

Sir pseudoaleator de
octeti= 0 terminat cu 0

0] 2 Completare | O Bloc de date

v

<+— Min 8 octeti — < Max k-11 octeti

A
v

k octeti (lungimea modulului)

e Se presupune ca criptarea RSA cu codare PKCS #1 v1.5 indeplineste
IND-CPA, dar nu exista o demonstratie formala a securitatii sale.
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Criptarea RSA-OAEP

/Criptare RSA-OAEP (PKCS #1 v2, 2000) h
e Schema de criptare RSA descrisa in PKCS #1 v2, IEEE 1363-2000, etc.
e Foloseste o varianta a algoritmului de codare OAEP (Optimal

\_ Asymmetric Encryption Padding) propus de Bellare si Rogaway. )
DB IHash PS M MGF (Mask Generation Function):
<—hlen —>@&—hlen —> < mlen ¥ Functie pseudoaleatoare (construita cu
Seed | Y o functie hash cu iesire de hlen octeti).
Seed: Sir pseudoaleator secret.
" MGF ; PS (padding string): Sir de completare
v cu octeti = 0 terminat cu un octet =1.
b+—— MGF IHash: eticheta optionala.
EM Decodare: Se recupereaza Seed din
0| masked Seed masked DB I textul codat si apoi M.

<& »
< k »

e Se poate demonstra ca RSA-OAEP indeplineste IND-CCA, presupunand
ca ipoteza RSA este valida (si MGF este functie pseudoaleatoare).

Daca un adversar (algoritm) A céastiga jocul IND-CCA cu un anumit efort si probabilitate, atunci
exista un algoritm care poate inversa RSA folosind A cu probabilitate si efort comparabile.
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