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Algoritmi criptografici:
Autentificarea datelor



Integritatea datelor

Functii hash criptografice
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Functii hash

/Definigie: Functie hash A
e O functie hash este o aplicatie H : M — C, unde:
M ={0,1} este multimea intrarilor, siruri binare cu lungime arbitrara,

\_ C ={0,1}" este multimea iesirilor, siruri binare cu lungime fixa, n biti. )

lungime arbitrara

/Proprietéti generale N Intrare m
e Compresie: Asociaza fiecarui sir de intrare J L
me{0,1}", de lungime arbitrara, un sir de iesire Functie Hash
: D e e ’ H: MM>C
H(m) de lungime mai mica, fixa (ex: 256 biti). T
e Calcul eficient: Exista un algoritm eficient care H(m)
. +—>
\ calculeaza H(m) pentru oricare m e M. / valoare hash de lungime fix&
(de ex. 160, 256, 512 biti)
e N

e Functiile hash au numeroase aplicatii in informatica (ex: hash table). Se
folosesc diversi algoritmi, cu proprietati adaptate aplicatiilor.

e Functiile hash criptografice formeaza o categorie aparte: sunt proiectate

\_pentru a indeplini proprietati specifice de securitate. .
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Functii hash in criptografie

/F unctii hash criptografice N

e Primitive folosite pentru a construi algoritmi criptografici pentru diverse
aplicatii: integritatea datelor (digital fingerprint), autentificarea datelor cu
cheie secreta/publica, functii pseudoaleatoare (generatoare de siruri

\_ pseudoaleatoare), etc. )

moprieté;i de securitate x

e Algoritmii folositi pentru aceste functii sunt special proiectati pentru a
indeplini proprietatile de securitate necesare in criptografie:

e Rezistenta la preimagine (preimage resistance).
e Rezistenta la a doua preimagine (2nd preimage resistance).
e Rezistenta la coliziuni (collision resistance).

O coliziune a unei functii hash H: M — C este o pereche de intrari
distincte, m, # m,, cu proprietatea ca H(m,) = H(m,). Functiile hash
Kasiguré compresie a intrarilor, deci exista numeroase coliziuni. /
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Proprietati de securitate

/Rezisten’;a la preimagine h
e Pentru oricare c € C, este dificil de calculat me M

astfel incat H(m) = c (orice preimagine m a lui c).
e Cautarea prin forta bruta necesita in medie 2"

\_evaluari ale functiei H.

/

/Rezisten;alaadoua preimagine A

e Pentru oricare me M (fixat) este dificil de calculat
m'e M astfel incat H(m) = H(m").
e Cautarea prin forta bruta necesita in medie 2"

\_evaluari ale functiei H.

/
/Rezisten’;a la coliziuni A

e Este dificil de determinat orice pereche m= m'
astfel incat H(m) = H(m").
e Cautarea prin forta bruta necesita in medie 2"2

\_evaluari ale functiei H (birthday paradox).
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Preimage resistance

Easy to compute
c = H(m)

-~ I
R

Hard to find
any preimage m of ¢

2nd-preimage resistance

Hard to
find m'#m

H(m") =c

Collision resistance
Hard to

find any m' # m
“““such that

H(m’) = H(m)



Securitatea functiilor hash

/Rela;ii intre proprietati
e Rezistenta la coliziune implica rezistenta la a doua preimagine si
rezistenta la preimagine, deci este cerinta cea mai puternica.

Daca am putea calcula eficient preimagini, am putea gasi eficient si coliziuni:
\_alegem m arbitrar, calculam ¢ = H(m) si apoi calculam o preimagine m' aluic. ~ /

~

/Atacuri asupra functiilor hash

e Atacuri prin forta bruta: Cautare prin incercari repetate. Contracarata
alegand parametrul n suficient de mare. Recomandat: n > 256 biti.
e Atacuri criptanalitice: Identifica vulnerabilitati in algoritmul functiei hash
\_care sa permita atacuri mai eficiente decat cele prin forta bruta.

/
/Cerin;e de securitate N
e Orice adversar (algoritm de atac) trebuie sa necesite:
e 2" evaluari ale functiei H pentru preimagine sau a doua preimagine
e 2"2 evaluari ale functiei H pentru coliziune.
\ @ Deci sa nu existe un atac criptanalitic mai eficient decat prin forta bruta. /
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Functii hash iterative

/Principiul constructiei iterative

e O functie hash cu intrari de lungime arbitrara este construita iterdnd o
functie de compresie cu intrari de lungime fixa, convenabila.

e Functia de compresie, F: {0,1}"* x {0,1}* — {0,1}", are ca intrari un bloc de

\_ date de b biti si o variabila de inlantuire de n biti si o iesire de n biti. .

\

b b

A 4

»
>

v,
IV =v,

Y

IS
e

/Preprocesare:
Completeaza mesajul:

al |m/=0modb
Partitioneaza m in blocuri:

s [fmy|l...m_ g, a i |my| = b/
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m,; + padding
b
g n:
n n F
> > v =H(m)
Vs Vi

/Calculul valorii hash:
vy = IV (fixat);
for0<i<t-1

Vig = F(vi, my);

@(m) = VL

N

Notatii:

F = Functie de compresie.
IV = Val. de initializare fixa.
m; = blocul de date i.

v; = Variabila de inlantuire.

Prin inlantuirea valorilor
intermediare, H(m) depinde
de toti bitii mesajului m.

IV trebuie fixat pentru a
evita coliziuni banale:
H(m) = H(m"), eliminand
my din m si alegind IV = v,



Securitatea constructiei iterative

ﬁeorema Merkle-Damgard \

e Consideram o functie de completare injectiva, m — P(m) = m || ext(m),
care extinde mesajul m cu ext(m) biti, astfel incat |P(m)| =0 mod b, si
sunt indeplinite proprietatile urmatoare:

e Daca |m,| = |m,| atunci ext(m,) = ext(m,), deci intrari cu lungime
egala sunt extinse identic.

e Altfel, daca |m,| # |m,]|, atunci ultimul bloc din P(m,) si din P(m,)
sunt diferite (solutia uzuala: se inscrie lungimea mesajului).

e Daca functia de completare (padding) are proprietatile de mai sus si

functia de compresie F este rezistenta la coliziuni, atunci constructia
iterativa este o functie hash rezistenta la coliziuni.

e

e Constructia iterativa reduce problema proiectarii unei functii hash cu )
intrari de lungime arbitrara la problema proiectarii functiei de compresie.

e Functia de compresie trebuie sa indeplineasca cerintele de securitate
ale unei functii hash criptografice.

- /
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Functii hash: MD4 si MD5

/Familia MD (Message Digest): Scurt istoric \

e MD4: Algoritm propus de Rivest in 1990, b = 512 bits, n = 128 bits.
Constructie iterativa. Optimizat pentru implementare software.

e MD5: Versiune imbunatatita a MD4 (elimina vulnerabilitati), propusa de
Rivest in 1991. Cea mai utilizata functie hash in anii '90 (foarte rapida).

& Toti algoritmii propusi in 1992-2002 sunt construiti pe acelasi principiu. /

macuri criptanalitice asupra algoritmilor MD4 si MD5 \

e MD4, 1996 (t): Atac asupra rezistentei la coliziuni (ameliorat ulterior) cu
complexitate 222 operatii (in loc de 2%%), cateva secunde pe PC.

e MDS5, 2004 (1): Atac asupra rezistentei la coliziuni (ameliorat ulterior) cu
complexitate 234 operatii (in loc de 2°%), cateva ore pe PC.
e MDS5 nu mai poate fi utilizat in aplicatii criptografice.

2008: A fost demonstrat un atac care permite falsificarea certificatelor pentru
chei publice semnate folosind MD5 si RSA. 2012: Malware-ul Flame folosea deja
\un certificat Microsoft falsificat printr-un atac criptanalitic diferit asupra MD5. /

© Octavian Catrina 9



Functii hash: SHA

/Scurt Istoric: de la SHA-1 la SHA-3

e SHA-1: Standardizat de NIST in 1995. Varianta ameliorata a MD5.

e SHA-2: Familie de algoritmi (SHA-256/384/256) standardizata de NIST
n 2002, pentru a oferi un nivel de securitate comparabil cu cel oferit de
AES-128/192/256. Acelasi principiu ca SHA-1 si MD5.

Q SHA-3: Noua familie de algoritmi, standardizata de NIST in 2015.

\

/

SHA-1 SHA-256 SHA-384 SHA-512
Size of hash value (n) 160 256 384 512
Message block size (b) 512 512 1024 1024
Number of rounds/steps 80 64 80 80
Best collision attack 266 (attack) < 280 2128 2192 2256
/Atacuri criptanalitice asupra algoritmului SHA-1 N

e SHA-1, 2005 (1): Atac asupra rezistentei la coliziuni (ameliorat ulterior),
cu complexitate 256 operatii (in loc de 28%). SHA-1 nu mai poate fi utilizat
in aplicatii care necesita rezistenta la coliziuni.

\ Feb. 2017: A fost demonstrata o coliziune SHA-1 pentru 2 fisiere PDF.

/
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Autentificarea datelor folosind criptografie cu cheie secreta

Coduri de autentificare a mesajelor
(MAC: Message Authentication Code)

© Octavian Catrina
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Autentificarea datelor cu cheie secreta

) Distributia cheii secrete
Generare chei i >

| Trebuie sa asigure K
K |(secret) confidentialitatea (secret)
S si autenticitatea cheii
Generare MAC Verificare MAC A ccents
¢ = MAC,(m) c'= MACK(m )? Accepta |

] esplngel
;5 Canal de comunicatie ‘L.
s neprotejat ey Yo
32 m || m||c $ » M :> g"
Bob

i Adversar (Eve)

“ 5 Doreste sa

v falsmce mesaje

éod de autentificare a mesajelor - Message Authentication Code \
e Permite verificarea originii mesajului si (implicit) a integritatii sale.

e Alice si Bob stabilesc o cheie secreta K asociata identitatilor lor.

e Alice genereaza codul de autentificare c = MACi(m) si transmite (m, c).

e Bob verifica mesajul si codul primit folosind propria copie a cheii K.

[

Adversarul nu poate falsifica mesaje (fabrica, modifica) pentru ca nu
k poate calcula codul de autentificare corect. /
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Definiti

@:hemé de autentificare cu cheie secreta (MAC) \

e O schema MAC cu multimea mesajelor M={0,1}", multimea codurilor
C={0,1}" si multimea cheilor K={0,1}¥, este alcatuita din:

e Alg. de generare a cheilor: Alege aleator uniform o cheie Ke K.

e Alg. de calcul al codului de autentificare: Intrari: m e M si Ke K. lesire:
codul de autentificare c = MACx(m) € C. Familie de functii MAC =
{ MAC\ | KeX, MAC: M — C}.

e Alg. de verificare: Intrari: m e M, c € C si Ke K. lesire: rezultatul
verificarii, MV (m, c) € {0,1}. Daca c = MACy(m) atunci MV (m, c) =1
(valid), altfel MV (m, c) = 0 (nevalid). /

meM »
% .. Canale neprotejate '\ l
Calcul MAC N Verificare
— MAC(m)=c —
MAC: M - C MV, :MxC — {val, nev}
A
Distribuirea cheii secrete K T
KL ) asigurand confidentialitate si autenticitate
Generare cheie MAC: Message Authentication Code
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Securitatea schemelor de autentificare

/Cadrul general (similar celui pentru securitatea criptarii) \

e Model de securitate: Specifica obiectivele adversarului, modelele de
atac si resursele adversarului.

e Cerinta de securitate: Adversarul nu poate atinge un anumit obiectiv
folosind un anumit model de atac si anumite resurse.

e |poteze generale despre adversar: Cunoaste algoritmii criptografici
K utilizati, nu cunoaste cheia secreta. /

/Obiectivele adversarului: falsificarea mesajelor
e Aplicatiile interpreteaza un mesaj in functie de origine si continut.
e Adversarul doreste sa compromita o aplicatie falsificand mesaje: sa

/

\_ produca mesaje (creare sau modificare) si sa le atribuie alte origini. )
/Modele de atac: capabilitati suplimentare ale adversarului A
e Cum poate interveni adversarul in functionarea aplicatiei? Ce fel de
informatii poate sa obtina privind protectia criptografica utilizata?
\_ Exemplu: poate obtine perechi (m, MACi(m)), cu/fara a alege m. Y,
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Obilectivele adversarului

/Falsificare selectiva b /Falsificare existentiala b
Adversarul poate genera o pereche Adversarul poate genera o pereche
(m, MAC(m)) valida pentru mesaje (m, MAC,(m)) valida, dar nu poate

\pe care le alege el insusi. ) Kcontrola continutul mesajelor. )
Falsificare universala Recuperarea cheii
Adversarul poate genera codul de Permite falsificarea universala pe
autentificare pentru oricare mesa,. durata de viata a cheii.

[falsificare universala > selectiva > existentialé]

Falsificare verificabila / neverificabila

O falsificare este verificabila daca adversarul poate sa determine daca
perechea (m, MAC,(m)) pe care a generat-o este valida.

[falsificare verificabila > neverificabilé]
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Modele de atac

/Atac Cu mesaje cunoscute (Known Message Attack (KMA)) N

e Adversarul poate sa obtina perechi (m, MAC(m,)), dar nu poate controla
continutul mesajelor obtinute.

e Multe aplicatii permit unui adversar pasiv, capabil doar sa captureze
\_ trafic in retea, sa obtina un mare numar de perechi (m, MACy(m,)). -

/Atac cu mesaje alese (Chosen Message Attack (CMA)) \
e Adversarul poate sa obtina perechi (m;, MACi(m;,)) pentru mesaje pe
care le alege el insusi, adaptiv sau neadaptiv.
e Atacul poate fi realizat de un adversar activ care are acces la procesul
care genereaza codul MAC printr-un protocol sau interfata.
e Posibilitatea de a alege mesaje permite adversarului sa se concentreze
k asupra unor vulnerabilitati cunoscute ale algoritmului MAC. J

[atac CU mesaje cunoscute < atac cu mesaje alese (< adaptiv)]

© Octavian Catrina 16



Cerinte de securitate

~

/Formularea cerintelor de securitate
e O cerinta de securitate afirma ca adversarul nu poate atinge un anumit
obiectiv folosind un anumit model de atac si anumite resurse.

e O cerinta este mai puternica (stricta) daca afirma ca adversarul nu poate
\_ atinge un obiectiv mai slab folosind un model de securitate mai puternicy

/Cerin;a de securitate pentru autentificarea datelor folosind MAC N

e UF-CMA ((Existential) Unforgeability under Chosen-Message Attack):
Nefalsificarea existentiala a mesajelor in atacuri cu mesaj ales adaptive.

e Este cerinta standard de securitate si cea mai stricta: obiectivul minim
\_ (falsificare existentiala) nu poate fi atins prin cel mai puternic atac. J

/Alté perspectiva: Algoritmul MAC este o functie pseudoaleatoare\
e O schema de autentificare MAC : {0,1}*x {0,1}" — {0,1}" trebuie sa se
comporte ca o functie pseudoaleatoare: pentru o alegere uniform
aleatoare a cheii K € {0,1}¥ valorile sale de iesire, MAC,(m), nu pot fi
\_ distinse de cele ale functiei aleatoare F: {0,1}" — {0,1}". %
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Securitatea schemelor MAC (1)

\ _mesaj de lungime arbitrara

K Consideram o schema de autentificare a
m

mesajelor MAC : Kx M — C, unde K ={0,1}, —
M ={0,1} si C={0,1}", care se comporta ca o [ K o, Functie MAC

functie pseudoaleatoare. cheie MACKJ /C/l ->C
e Parametrii de securitate sunt k si n (biti). secreta MAC, (m)
e Complexitatea atacurilor prin forta bruta indica cod de lungime fixa
k nivelul maxim de securitate care poate fi atins/ (de ex. 128 biti)
macuri aleatoare asupra mesajelor \

e Pentru a falsifica un mesaj m, adversarul poate incerca sa ghiceasca:
e codul c = MACi(m) € {0,1}", cu probabilitate 2, sau
e cheiaK e {0,1}% cu probabilitate 2%, calculand apoi ¢ = MAC(m).
e Pentru un cod c = MACy(m) € {0,1}", adversarul poate incerca sa
ghiceasca m cu probabilitate 2.

e Pentru a verifica astfel de falsuri adversarul trebuie sa interactioneze cu
victima si va reusi un fals dupa min(2", 2¥) evaluari MAC.
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Securitatea schemelor MAC (2)

ﬂéutarea exhaustiva a cheii (exhaustive key search, total breakh

e Presupunem ca am obtinut mai multe perechi (m;, MAC,(m,)) arbitrare.

e Algoritmul de cautare se executa offline si se pot aloca resurse
importante (calcul paralel, hardware dedicat).

e Initial, selectam cheile K € K cu proprietatea ca MAC,(m,) = MACy(m,).
Obtinem aprox. 1 + 2k chei posibile.

e Repetam pentru setul de chei ramase folosind (m;, MAC4(m,)) ,i> 1,
pana cand setul de chei posibile se reduce la o singura cheie.

wn total: O(2¥) evaluari MAC si aprox. 1 + k/n perechi (m, MACX(mi))./

/Cerin’;e de securitate cantitative

e O schema de autentificare trebuie proiectata astfel incat nici un atac
criptanalitic sa nu fie mai eficient decat atacurile prin forta bruta.

e Pentru o schema MAC cu cheie de k biti si cod de n biti, complexitatea

\_ celui mai eficient atac ar trebui sa fie O(min(2k, 2m).

~

/
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MAC cu cifru bloc: CBC-MAC

ext(m) = m, m; m, 4 CBC-MAC:

— n n n Extinde m a.i. [ext(m)| mod n = 0;
V0—|V ) 4 vV, . ) 4 Vv, Vi ) 4 R ]
g % o > — Imparte ext(m) in blocuri:
K, Ev " K, EV n K Ev n ext(m) =mg, my ... m_4;
i K K Vv, = IV (de obicei IV = 0);
k i i” For0<i<L-1 v,, =E.(m &v);
IV fixat = 0. Padding: 10* MAC(m) = v, MAC,(m) =v,

K CBC (Cipher-Block Chaining) MAC: Algoritm similar cu criptarea CBCN
dar retinem doar ultimul bloc, care reprezinta codul MAC. Prin
inlantuire, codul MAC obtinut depinde de toti bitii mesajului.
e Constructie iterativa: Un algoritm MAC cu intrari de lungime arbitrara
este obtinut iterand o functie de compresie cu intrari de lungime fixa.
Similar cu o functie hash iterativa, dar adaugam o cheie.
e In algoritmul CBC-MAC, functia de compresie este realizata cu un cifru
\_ bloc: F: {0,13x {0,1}" x {0,1}" — {0,1}", F(v, m) = E,(v & m).

e \aloarea de initializare (1V) trebuie fixata pentru a evita falsificari banale.
Altfel, am putea inlocui m, cu m’, inlocuind IV cu IV' =IV® m, ® m',,.
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Securitatea schemeil CBC-MAC

lungime fixa daca cifrul bloc este o permutare pseudoaleatoare.

[o Teorema: CBC-MAC indeplineste cerinta UF-CMA pentru mesaje de

{o CBC-MAC nu este o schema MAC sigura pentru mesaje de lungime

arbitrara. Este vulnerabila la falsificari prin extinderea mesajului.

CBC-MAC: Exemplu de 0
e p v II‘ "
falsificare a mesajelor D P
. il n Adauga blocul: m, n
de lungime variabila ¥ —m, ® IV ® MAC, (m,) y
(XOR forgery) Ex K
n
I MAC, (my) i MAC, (Mg || m,)
= MAC,(m)
/

\

e Putem obtine o schmea MAC sigura pentru mesaje de lungime variabila
adaugand o transformare de iesire care sa blocheze inlantuirea.

e Exemplu: Criptam codul CBC-MAC folosind cifrul bloc cu alta cheie, K',
derivata din K: MAC,(m) = E.(CBCMAC(m)). Exista solutii mai eficiente.
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CMAC (Cipher-based MAC)

ext(im) = m;, m, m 4
n n n o
v v y K,,daca|m|modn=0
TN T e S i
n n n K,, daca |m|modn=0
K \ 4 K v K v
—> Ex —> Ex —> Ex
n n in
lext(m)] mod n =0
ext(m)/n =L IV fixat = 0. Padding: 10* CMAC,(m) = v,

e Standard NIST (SP 800-38B), etc. Varianta CBC-MAC care indeplineste
n mod eficient cerinta UF-CMA pentru mesaje de lungime variabila.

K Daca |m| mod n # 0, atunci m este extins cu un minim de biti, folosind 0\
functie injectiva ext, astfel incat |ext(m)| mod n = 0 (padding).

e Transformarea de iesire este integrata in ultima iteratie (blocul m, ,) si
foloseste cheile K; si K, derivate din K. Sunt necesare 2 chei pentru a
evita falsuri banale: m cu/fara extindere sa aiba coduri MAC diferite.

e Daca |m| mod n=0 atunci v, =E (v, ;®m, ; ® K,).

\ o Altfel v, = E (v, ®m, , DK)). /
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Constructii MAC cu functii hash

e Putem construi un algoritm MAC integrand o cheie secreta in algoritmul
unei functii hash criptografice? Cum adaugam cheia secreta?

K m, m; m 4
Vil b3 e[ d e[ 3 o[
BN f i
n . n | n n :
\____ Prefix Y,
N YO
. Y
\_ Anvelopa -

Y

/o Prefix secret: Cheia secreta inaintea mesajului: MAC,(m) = H(K || m). \
Algoritm vulnerabil la atacuri banale prin extinderea mesajului.

e Sufix secret: Cheia secreta dupa mesaj: MACy(m) = H(m || K). Algoritm
expus atacurilor asupra rezistentei la coliziuni a functiei hash: 0(2"/2).

e Anvelopa: Chei secrete inainte si dupa mesaj: MACy(m) = H(K || m || K").

\ Evita deficientele constructiilor precedente. Exista solutii mai eficiente. /
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HMAC (Hash-based MAC)

v K' my m, m, ; (+ext)
Wl e [V de [T v e
N\ F F F
)(n | n | n Vi 1 n
Pre-computed T ke [HIK [ m)|(rext)
K'=K,® ipad IV :
. b [
K" =K, ® opad | Tl iy = v
K, = K extended to b bits by padding with 0 r i -
ipad = octet 0x36 repeated b/8 times HMAC, (m) =

Pre-computed

opad = octet 0x5c repeated b/8 times H(K™ [| H(K" [| m))

e Standard NIST (FIPS 198), ISO 9797-2, ANSI X9.71, RFC 2104.
e \arianta optimizata a metodei anvelopei, cu securitate demonstrata.

/o Teorema: HMAC indeplineste UF-CMA daca functia H, cu o valoare N
aleatoare si secreta pe intrarea |V, este o functie hash rezistenta la
coliziuni, iar functia F, cu valoare aleatoare si secreta ca intrare de
inlantuire, este un algoritm MAC UF-CMA cu mesaje de lungime fixa.

\ o Eficienta: Valorile F(IV, K') si F(IV, K") pot fi precalculate. J
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Autentificarea datelor folosind criptografie cu cheie publica

Semnatura digitala

(digital signature)

© Octavian Catrina
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Autentificarea datelor cu cheie publica

47

Y

Generare o ) _
chei Distributia cheii publice

[ e | pk
cheie Trebuie sa asigure che_lev

sk privata autenticitatea cheii publica

||

Generare semnatura

S =

Sigsk(m)
1

S

Alice

@ =

N
“/

N
“/

m, s

Canal de comunicatie
neprotejat

!

Verificare semnatura

S

=

|\
“/

i 4 Adversar (Eve)
: i Doreste sa
v : falsifice mesaje

>

SV, (s'.m’) = {Valid, Nevalid}

—m

.ﬁ

Bob

K Permite verificarea originii si integritatii mesajului. in plus, nerepudiere.\
e Alice genereaza o pereche de chei, cheia privata, sk, si cheia publica,

pk, si distribuie pk partenerilor de comunicatie.
e Alice genereaza semnatura digitala s = Sigy (m) si transmite (m, s).
e Bob verifica mesajul si semnatura cu cheia publica a lui Alice.
e Adversarul nu poate falsifica mesaje (fabrica, modifica) pentru ca nu

\ poate calcula semnatura corecta (doar Alice poate calcula semnétura)./
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Definiti

@:hemé de autentificare cu cheie publica (semnatura digitalh

e O schema de semnatura digitala cu multimea mesajelor M = {0,1},
multimea semnaturilor S si multimea cheilor I, este alcatuita din:

e Alg. de generare a cheilor: Intrare: parametru de securitate k. lesire:
pereche (sk, pk)e K aleasa aleator (cheia privata sk, cheia publica pk).

e Alg. de semnare: Intrari: m e M si sk. lesire: semnatura digitala s =
Sig,(m) € §. Familie de functii { Sigg, | (sk, pk) ek, Sigy.: M —> S}.
e Alg. de verificare: Intrari: m e M, s € S si pk. lesire: rezultatul verificarii,

\\SVpk(m, s) € {0,1}. Daca s = Sigy(m) atunci SV, (m, s) = 1 (valid), aItfeI)/
}

SV,x(m, s) = 0 (nevalid). Familie {SV,, | (sk, pk) ek, SV, : M x §— {0,1

meM -
+ .. Canale neprotejate _ Y, l
Calcul semnatura "y _IS (M) =s Verificare
Sigg: M > S s SV : MxS — {val, nev}
A
Distribuirea cheii publice pk T
sk| pk

_ asigurand autenticitatea cheii
Generare pereche chei
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Securitatea schemelor de semnatura (1)

Model de securitate pentru autentificare cu cheie publica
e Adaptam modelul general pentru scheme de autentificare.

e Aspect specific.: Semnare cu cheie secreta, verificare cu cheie publica.

{Obiectivele adversarului

e Adversarul doreste sa compromita o aplicatie falsificand mesaje.

/Falsificare selectiva

(s, Sig,y (m)) valida pentru mesaje
\pe care le alege el insusi.

~

Adversarul poate genera o pereche

/

Falsificare universala

Adversarul poate genera semnatura

pentru oricare mesa,j.

'Falsificare existentiala

Adversarul poate genera o pereche

(s, Sig, (m)) valida, dar nu poate

. controla continutul mesajelor.

|

-

Recuperarea cheii private

Permite falsificarea universala pe

durata de viata a cheii.

[falsificare universala > selectiva > existen;ialé]

© Octavian Catrina
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Securitatea schemelor de semnatura (2)

/I\/Iodele generale de atac A

e Modele aplicabile oricarei scheme de autentificare (similar MAC): atac
cu mesaje cunoscute (KMA), atac cu mesaje alese (CMA), side-channel.

e Aspect specific: Cunoscand cheia publica, adversarul poate verifica
\_eficient, offline, orice incercare de falsificare. -

[atac CU mesaje cunoscute < atac cu mesaje alese (< adaptiv)]

Atacuri specifice pentru scheme cu cheie publica

e Atacuri bazate pe cunoasterea cheii publice: recuperarea cheii private
sau falsificare individuala a mesajelor.

/Cerin;a de securitate pentru autentificarea datelor cu semnatura N

e UF-CMA ((Existential) Unforgeability under Chosen-Message Attack):
Nefalsificarea existentiala a mesajelor in atacuri cu mesaj ales adaptive.

e Este cerinta standard de securitate si cea mai stricta: obiectivul minim
\_ (falsificare existentiala) nu poate fi atins prin cel mai puternic atac. J
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Constructia "hash and sign”

/o Avem nevoie (de obicei) de o schema de semnatura digitala pentru
mesaje de lungime arbitrara. Constructia uzuala (scheme standard):
e Comprima mesajul folosind o functie hash criptografica H: Pentru
oricare me{0,1}" se obtine un sir de lungime fixa H(m)<{0,1}".
e Calculeaza semnatura folosind o permutare pseudoaleatoare S: s =
\ S«(H(m)). Adversarul nu poate calcula s pentru ca nu cunoaste Sg,. /

\

]

A semneaza mesajul m
cu cheia sa privata

[ =

o

Sig sk

B verifica mesajul semnat m

cu cheia publica a lui A

pE—

\4

;‘J{THW

Sl V

SV pk

ﬂ

—» Valid sau
nevalid

e Exemplu: S, ar putea fi inversa unei permutari cu sens unic si trapa V,,,.
e Alg. de calcul al semnaturii: h = H(m); s= Sy (H(m))= V%, (H(m)).
e Alg. de verificare: h'=V,(s"). Daca h'=H(m") atunci valid, altfel nevalid.
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Securitatea constructiei "hash and sign”

(Analiza constructiei hash and sign N

e Daca S este o permutare pseudoaleatoare si S, este secreta, adversarul
nu poate determina s= S, (H(m)) (decéat cu probabilitate neglijabila).

e Constructia este insa vulnerabila la atacuri asupra functiei hash:
Mesaje cu aceeasi valoare hash au aceeasi semnatura: daca H(m) =

\_ H(m") atunci S, (H(m)) = Sy (H(m"). -
~

/Falsificare prin atac asupra rezistentei la a doua preimagine

e Fiind dat (m, s =S, (H(m)) gaseste m' a.i. H(m") = H(m). Fals: (m’, s).

e Permite falsificarea unui mesaj m dupa semnare. Pentru H cu iesire de
" biti, complexitatea atacului (forta bruta) este 0(2"). )

/Falsificare prin atac asupra rezistentei la coliziune A
e Gaseste m, m' astfel incat H(m) = H(m'"). Afla s = S, (H(m). Fals: (m', s).
e Permite falsificarea unui mesaj m inainte de semnare. Pentru H cu

N iesire de n biti, complexitatea atacului (forta bruta) este 0(2%/2).

/

© Octavian Catrina 31




Falsificari prin atac asupra functiei hash

K Un document deja semnat poate fi falsificat doar cautand a doua \
preimagine, ceea ce necesita un efort O(20).

e Falsificarea prin cautarea coliziunilor este mult mai eficienta, fiind
suficient efort 0(27/2), dar poate fi aplicata doar inainte de semnare si
necesita acces la functia de semnare.

e In prezent, pentru un nivel de securitate de 128 biti, algoritmul de
semnare trebuie sa foloseasca o functie hash cu n = 256 biti.

kAtacuriIe criptanalitice vizeaza rezistenta la coliziune. /

/Exemple

e Semnatar neonest: Determina m, m' a.1. H(m') = H(m), calculeaza s =
Sq(H(m)) si trimite (m, s). Ulterior, pretinde ca a trimis (m', s).

e \erificator neonest: Determina m, m' a.i. H(m") = H(m). Trimite m pentru
semnare si obtine s = S_, (H(m)). Ulterior, pretinde ca a trimis (m', s).

e in practica: Au fost demonstrate falsificari selective pentru certificate
semnate folosind MD5 si documente PDF semnate folosind SHA-1.
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Autentificarea datelor folosind criptografie cu cheie publica

Semnaturi digitale folosind RSA

© Octavian Catrina
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Semnatura RSA-FDH

mlg. de generare a perechii de chei: Parametru de securitate k = 2¢.
e Alege aleator si independent numerele prime p, q € [2, 2¢-1]
astfel incat p = q si |[pq| = k (biti).
e Calculeazan=pqsion)=(p—1)(q—1). Alege ec[2, p(n)-1]
aleator, a.l. gcd(e, o(n)) = 1. Calculeaza d = e mod o¢(n).
e Cheia privata (semnare): sk =(n,d) sau sk =(p, q, d).
e Cheia publica (verificare): pk = (n, e).
e Presupunem o functie hash: H: {0,1} — Z_ (full-domain hash: FDH).
e Alg. de semnare: Sigg : {0,1} —> Z,. Sig,.(m) = H(m)“ mod n.

e Alg. de verificare: SV, : Z, — {0,1}. Verificare (m,s): Daca s* mod n =
\H(m) atunci SV, (m, s) = 1 (valid), altfel SV, (m, s) = 0 (nevalid). /

e Conditia de corectitudine: s = H(m)4 mod n = RSA ;(H(m)) si s® mod n =
RSA, .(s) = RSA, (RSA, 4(H(m))) = H(m). Prin urmare, pentru oricare m i
pentru s = Sig, (m) verificarea reuseste, SV, (m, s) = 1.
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Securitatea semnaturii RSA

/Securitatea schemei RSA-FDH A
e RSA-FDH indeplineste UF-CMA daca H: {0,1}" — Z, este o functie hash
rezistenta la coliziuni si ipoteza RSA este valida (RSA, . nu poate fi
\_inversata intr-un punct aleator din domeniul sau). .
/Scheme de semnatura RSA cu codare N
e RSA-FDH nu poate fi implementata cu algoritmii uzuali pentru functii
hash, deoarece au iesiri de lungime fixa, predeterminata (ex: 256 biti).
e Avem nevoie de o functie de codare inversabila care sa transforme
\_ H(m) intr-un element (pseudo)aleator din Z,. J
A semneaza mesajul m B verifica mesajul semnat m
cu cheia sa privata cu cheia publica a lui A
m "'m 'm m m
—LHash Codare hdmod n ' " ’ semod n (___J Decodare ¢
(e o) Er-I-e-C
sk=(n, d), pk =(n, e)a Eroare, Nevalid
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Codare PKCS #1 v1.5

/O prima solutie: Semnatura RSA cu codare PKCS #1 v1.5 (1993) N
e Schema de semnatura RSA descrisa in PKCS #1 v1.5.

e Blocul de date este completat pana la k octeti cu un sir de octeti cu
valorea OxFF terminat cu un octet egal cu zero.

\® Algoritmul de semnare este determinist. J

4 mHash = Hash(M)

Octeti _,EER Codare folosind
cren el hashAlgld ASN.1 DER
valoarea OxFF

\ 4

0| 1] Completare 0 DER(hashAlgld, mHash)

<«— Min 8 octeti — < Max k-11 octeti

v Vv

A

k octeti (lungimea modulului n)

[o Nu exista o demonstratie de securitate pentru aceasta schema. }
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Codare PKCS #1 v2 (PSS)

/Semnéturé RSA-PSS (PKCS #1 v2, 2000)

e Varianta a schemei nedeterministe PSS (Probabilistic Signature
Scheme) propusa de Bellare si Rogaway.

e Se poate demonstra ca RSA-PSS indeplineste UF-CMA, presupunand

\_ caipoteza RSA este valida si functia hash este rezistenta la coliziuni. ~ /

M
v

Hash

M ! hlen

00 ...00 mHash salt
|
4 ................................. :
DB 8+hlen+slen
00...0001 salt Clj
P emLen_hlen_l ........................ S HaSh
4 hlen
a MGF
\ 4 \ 4
0 maskedDB H bc
< emLen >

© Octavian Catrina

Hash = Functie hash criptografica cu
iesire de hlen octeti. mHash = Hash(M).

salt = Sir de octeti pseudoaleator de
lungime slen (hlen sau O octeti). Daca
slen = 0 schema devine determinista.

MGF = Mask Generation Function.
Functie psudoaleatoare construita
folosind functia hash.

Primul octat are valoarea 0, ultimul
octet are valoarea Oxbc.

Decodare: Se recupereaza sirul salt
din semnatura, se recalculeaza H si se
verifica daca valorile sunt egale.
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Autentificarea si criptarea datelor folosind criptografie cu cheie
secreta

Criptare autentificata

© Octavian Catrina
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Criptare autentificata

Protectia criptografica a datelor intr-un sistem de comunicatii:

Alice si Bob vor garantii privind
autentmtatea si confidentialitatea datelor

1@“ ; Adversar 5&% Vrea sa:J cite:a.scé mesa.je Q @0

Alice (Eve) Vrea sa falsifice mesaje

/Autentificarea datelor este necesara tuturor aplicatiilor A

e Criptarea nu poate asigura autentificarea datelor. Avem nevoie de
scheme care ofera atat confidentialitate, cat si autentificare.

e Schemele de criptare simetrice prezentate ofera doar securitate IND-
\_ CPA. Adaugand autentificarea, putem obtine criptare IND-CCA.

N\

/Solutii pentru criptare autentificata

e Compunerea unei scheme de criptare IND-CPA cu o schema de
autentificare UF-CMA.
e Scheme dedicate, special proiectate si optimizate pentru criptare
\_ autentificata. Ex;: CCM, GCM. -
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Compunere generica (1)

/Obiectiv A
e Schema de criptare autentificata care ofera UF-CMA si IND-CCA prin

compunerea oricarei scheme de criptare IND-CPA cu oricare schema de
K autentificare UF-CMA. Cum combinam aceste scheme?

/
(Autentificare urmata de criptare \ m > MAC, , <2
(MAC then Encrypt (MtE)) v v
e Metod utilizata in protocolul SSL (>1996) si u = MAC(m) |
apoi in protocolul TLS. Ep, XK
e In prezent: inlocuita treptat in TLS de scheme
\_de criptare autentificatd dedicate (ex: GCM). / Exy(m || MAC,;(m))

e Securitate: MtE indeplineste cerintele de securitate pentru anumite
scheme de criptare si autentificare, dar nu in general.

e Nu este recomandata ca metoda de compunere generica.
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Compunere generica (2)

/Criptare si autentificare R m s MAC,, |+=2
(Encrypt and MAC (EaM)) K
e Metoda cea mai evidentd, utilizata in iy |

\_ protocolul SSH (Secure Shell). ) Ey,(m) MAC(m) |

e Securitate: EaM indeplineste cerintele de securitate doar pentru anumite
scheme de criptare si autentificare. Nu este recomandata.

/Criptare urmata de autentificare b -
(Encrypt then MAC (EtM)) £ &
e Metoda utilizata in suita IPsec (in particular, in ' ‘ K,
\_ Encapsulated Security Payload (ESP)). ) EKlv(m) hiacthy
Eq(m) | MACGEWM) |

e Securitate: EtM indeplineste cerintele de securitate pentru orice scheme
de criptare si de autentificare. Este metoda de compunere recomandata.
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