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Autentificarea entitatilor

~

/o Proces interactiv (protocol de autentificare) in care un participant
(verificator) determina identitatea celuilalt participant (pretendent), pe
baza unor dovezi nefalsificabile.

e Autentificare unilaterala: Un participant determina identitatea celuilalt.

\® Autentificare mutuala: Fiecare participant determina identitatea celuilalt. -/

—Sunt Alice! > S e AL
<+ Dovedeste ca esti Alice!—

— Dovada ca sunt Alice — . .
<«—— Acceptalrespinge—

Pretendent Verificator
(Claimant) @ l ‘ID o X (Verifier)
Alice (§ Adversar T Sunt Alice! Bob
(Eve) % Vrea sa se substituie Accepta, continua.

lui Alice Respinge, termina.

~

/o Dovezi privind identitatea

e Ceva ce stie: un secret (exemple: parola, PIN).

e Ceva ce are: 0 dovada fizica (exemple: cartela).

e Ceva ce este: date biometrice (exemplu: amprenta digitala).
\_ @ Combinatie a dovezilor de mai sus: autentificare multi-factor. -
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Model de securitate

Pretendent ﬁ Di:
- r,
Alice @’\' /é Adversar

=] > ID 1, ¥ Verificator
@ f:/rea sa& comunice cu Bob
B

Utilizator legitim (Eve) ob pretinzand ca Accepta, continua.
este Alice Respinge, termina.

/Obiectivele adversarului

e Adversarul doreste sa isi asume o identitate falsa (a altei entitati) in
comunicatii cu verificatorul. Ex: pretinde identitatea unei entitati legitime
K pentru a putea utiliza drepturile de acces ale acesteia. y

/Capabilité;ile adversarului \

e Cunoaste algoritmii si protocoalele, nu cunoaste secretele.

e Adversar activ: Controleaza comunicatiile dintre participantii legitimi:
poate citi, modifica, sterge sau intarzia mesajele acestora, poate
transmite mesaje proprii falsificand identitatea transmitatorului.

K. Poate initia sesiuni de autentificare, inclusiv sesiuni multiple in paralel./
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Autentificare locala cu parola

K Inregistrare: Asociaza o identitate (A) \ Utilizator A || Sistem operare (verificator))
unei parole (p) secrete (sir de caractere). (‘;‘ﬁe‘zg‘;%'é"n% Tabel parole
Verificatorul stocheaza H(p), unde H este - *”S‘Z"d ha:(r;()p)

o functie hash criptografica. (De ce?) |
e Autentificare: Pretendentul declara o _
SR , T HE) :
identitate si demonstreaza cunoasterea Ac.
. . . \“ #y Res.
K parolei secrete asociate acesteia. / N
mantaje, vulnerabilitati, atacuri, contramasuri \

e Avantaj: Utilizatorul isi poate alege o parola mai usor de memorat.

e Dezavantaj: Utilizatorul isi alege o parola predictibila, usor de ghicit.

e "Dictionary attack": Adversarul verifica H(p,) = H(p) pentru o lista de
parole uzuale {H(p,), H(p,), .. }. Poate fi executat offline.

e Contramasuri: Parola este validata la inregistrare (lungime, caractere).
Folosim o functie H speciala, cu durata mare de calcul. Extindem p cu

Kun sir aleator, pentru a impiedica precalcularea H(p,). /
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Autentificare cu parole in retea

/ _ ] 5 \ Bob (B) authentifica pe Alice (A)
Parole transmise prin retea® Al <--inregistrare: Alice, ps --> B
e Extindere a autentificarii locale cu _
arola pentru autentificare in retea L Alice, py I 1
p_ P e < ! OK, AIiceI—
Singurul protocol de autentificare _E_.& Captura trafic (packet sniffer)
disponibil initial in Internet. """ Eve afla parola lui Alice,
. oy se poate substitui lui Alice
e Mesajul dezvaluie secretul. Protocol 'm Alice, p
vulnerabil la atacuri pasive: adversarul | | — oK AIicei—
k inregistreaza traficul si afld parola. / ’
Bob (B) authentifica pe Alice (A)
/Protocol cu parole criptate? Al < Tnregistrare: Alice, py > [B]
e Am putea transmite H(p) in loc de p, — I'm Alice, H(pa) I >
astfel incat adversarul sa nu afle p. < : Qb A"Cel
. g . Captura trafic (packet sniffer
e Mesajul de autentificare poate fi E Pg«__fﬂ-r e (p iffer)
: : Replay attack
repetat: Protocol vulnerabil la atacuri Eve repeti mesajul transmis Alice

K pasive prin repetare (replay attack). / | I'm Alice, H(p,) |

A

OK,AIice|~
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Protocoale provocare/raspuns

Obiectiv

e Pretendentul trebuie sa demonstreze cunoasterea secretului asociat
identitatii fara a-1 dezvalui, printr-un dialog nefalsificabil si nerepetabil.

/Protocoale cu provocare si raspuns (challenge-reponse) N
e Provocare trimisa de verificator: sir binar diferit la fiecare autentificare.

e Raspunsul pretendentului: functie criptografica de provocare si de
secretul asociat identitatii, care nu dezvaluie secretul.

g Ce functii criptografice? Ce proprietati trebuie sa aiba provocarea? )

Exemplu generic: Autentificare unilaterala cu
secret prestabilit (K,g). Bob autentifica pe Alice.

A I <---- Inregistrare: A, secret K g -=-> B I
Alege aleator

< B, Challenge: Ng I; provocarea Ng.
Calculeaza raspunsul
cu cheia inregistrata la | | _ I - e s
B pentru identitatea A: A, Response: R Verifica raspunsul

cu cheia inregistrata
pentru identitatea A:
R= F(Kag, Ng) ?

R =F(Kag, Np)
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Autentif. unilaterala cu MAC

UA-MAC: Autentificare unilaterala cu PSK si MAC.
Bob autentifica pe Alice.

A I <----- Inregistrare: A, secret K ----> B I
Alege aleator
< B, Challenge: NB I_ provocarea Ng.
Calculeaza raspunsul

cu cheia K'inregistrata la | | . | Verifica ra |
B pentru identitatea A: oo Respeise X = Wy I i} cﬁ:i::l: irra:rsepgui:tsr:técu
R =MAC\(N ' ' :
(e PSK = Pre-shared Secret Key. Ee:tmgi?,ﬂ':? Ak
/o Protocol bazat pe criptografie simetrica (cheie secreta). )

e Inregistrare: A si B asociaza identitatii A cheia secreta K (distributie K).

e Autentificare: A demonstreaza cunoasterea cheii calculand R = MAC,(N).
o Provocarea trebuie séa fie un sir ales (pseudo)aleator (impredictibil). Y,
/o Parametri de securitate: £ = |N|, k = |K|, n = |[MACL(N)|. N

[

Securitate: Cum poate fi atacat UA-MAC daca N este predictibil? Care
este prob. ca N sa se repete daca este uniform aleator? Care este prob.
ca adversarul sa ghiceasca R daca N nu este predictibil si nu se repeta?

\ @ Criptografie simetrica: avantaje, dezavantaje? -
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Autentif. unilaterala cu semnatura

UA-SIG: Autentificare unilaterala cu semnatura.
Bob autentifica pe Alice.

ﬂ €----- A distribuie (A, pk) -------- > ?I

Alege aleator
B, Challenge: Ny I_ provocarea Ng.

A

Calculeaza raspunsul

cu cheia Kinregistrata la
B pentru identitatea A:

R = Sigsk(NB)

— A, Response: R = Si N I >| Verifica raspunsul cu
P 9si(Ne) cheia publici pk

Distributie pk: Cert(A, pk) in mesajul de raspuns | asociata identitatii A:
SVp(Ng, R) =1?

Protocol bazat pe criptografie asimetrica (cheie publica). )
Inregistrare: B obtine cheia publica de semnatura a lui A (Cert(A, pk)).
Pretendentul demonstreaza cunoasterea cheii calculand R = Sig  (N).
Provocarea trebuie séa fie un sir ales (pseudo)aleator (impredictibil).

J
Parametri de securitate: £ = |N| si parametrii schemei de semnatura. N

Securitate: Cum poate fi atacat UA-SIG daca N este predictibil? Care
este prob. ca N sa se repete daca este uniform aleator? Cum poate
adversarul sa afle R = SigRSA . (N), pentru N nepredictibil, nerepetabil?

\ @ Criptografie asimetrica: avantaje, dezavantaje? -
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Catre autentificarea mutuala

/Cum putem extinde UA-MAC pentru autentificare mutuala? \
e Metoda evidenta: executam UA-MAC de doua ori.
e Inregistrare: A si B asociaza o cheie K identitatile lor (sau céte o cheie
diferita pentru fiecare identitate).
e Autentificare cu 4 mesaje: A autentifica B, apoi B autentifica A.
& Autentificare cu 3 mesaje: B trimite raspunsul impreuna cu provocareaj

MA-MAC-1: Autentificare mutuala cu PSK si MAC

A (Alice) I <-------- inregistrare: A, B, secretK ------> B (Bob)l

Alege aleator N,. 1 A, Na I > Alege aleator Nj.
Verificid: R; = MAC,(N,) ? [< B, Ng, Rg = MACk(N,) I— Calculeaza Ry = MAC,(N,)
Caleuleaza R, = MAC«(Ns) + R, = MACK(N5) I >| Verifica: R, = MAC, (Ng) ?

Este acest protocol sigur?
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MA-MAC-1: Atac prin reflectare

— MA-MAC-1: Atac prin reflectare

E (reflection attack) 8]
Eve initiaza sesiunea S1 — S1: A, N, I gt raspunde in
Nu poate calcula < S1: B, Ng, MAC(N,) I— sesiunea S1
raspunsul MAC,(Ng),
dar il poate aflade laB, [[]S2: A, Ng I > B raspunde in
initiind alta sesiune, S2. - S2: B, NC’ MACK(NB) I_ sesiunea S2

> B primeste raspuns
corectin S1, crede ca
interactioneaza cu A

Eve raspunde corectin _ I
S1 si anuleaza S2. —| S1; MAC(Ng)

ﬁum putem sa evitam atacurile prin reflectare? \

e Vulnerabilitate in MA-MAC-1 care permite atacul prin reflectare:
raspunsul este calculat la fel de ambii participanti (simetrie).

e Cum atasam un raspuns de un singur participant? Mai multe solutii:
e Introducem identitatea in calculul raspunsului.
e Folosim chei diferite pentru fiecare participant (K,, Kg).
k e Combinatii ale metodelor precedente, etc. /
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Alta incercare: MA-MAC-2

MA-MAC-2: Autentificare mutuala cu PSK si MAC.
Raspunsul depinde de identitate: evita un atac prin reflectare

A I <o - inregistrare: A, B, secretK ------> B I

Alege aleator N,. — A, N, I > Alege aleator Ng.
I Calculeaza:
Verifica:
Rg= MACL(B || N)? < B, Ng, MACk(B || Na )I— Rg = MAC(B || N,)
Calculeaza: A
— MACK(A [| N I > Verifica:
Ry = MAC(A || No) Ce(A I Ng) R,= MAC,(A || Ng)?

e De ce MA-MAC-2 nu este vulnerabil la atacuri prin reflectare?

MA-MAC-2 in atacul prin reflectare: Eve poate obtine prin reflectare
MACk(B || Ng), dar raspunsul corect este acum MACk(A || Ng).

Este acest protocol sigur?
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MA-MAC-2: Atac prin intercalare

MA-MAC-2: Atac prin intercalare
(interleaving attack)

A I S inregistrare: A, B, secret K -------- > B

Eve initiaza

E sesiunea S1
. S1: A, Ng I—>
Eve poate afla raspunsul 3 A
de la Ain alta sesiune, S2 | | S1: B, N5, MAC(B || NE)I‘ SBel:;z;r)]tejgdSelln
< S2: B, NBI—

A raspunde la
sesiunea S2

L152: A, N,, MACL(A |INg) |

Eve raspunde corect in
S1 si anuleaza S2.

: B primeste raspuns
SI: MACK(A I NB) I > corectla S1, crede ca

interactioneaza cu A

/Cum putem sa evitam atacurile prin intercalare (interleaving)? \
e Vulnerabilitate in MA-MAC-2 care permite atacul prin intercalare:
raspunsul dintr-o sesiune poate fi folosit in alta sesiune.
e Cum atasam un raspuns unei singure sesiuni?
Raspunsul trebuie sa depinda de ambele provocari (evita si atacuri
\ CMA asupra MAC). Mai robust: Raspunsul depinde si de identitati. /
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MA-MAC: O varianta corecta

MA-MAC: Autentificare mutuala cu PSK si MAC (corect)

ﬂ €----mmmm- Inregistrare: A, B, secret K -----> B_I
Alege aleator N,. 4 A N, I > Alege aleator Ng.
Verifica: Calculeaza:
Rg = MACL(B [ N, || Na)? | B, Ng, MAC(B || Na || Ng) I‘ Rg = MAC(B || N4 || Ng)
Calculeaz: { MACK(A I Ng Il N ] | Veriics:
a = MAGKA TN I N Ra= MACK(A || Ng || N»)?

K De ce MA-MAC nu este vulnerabil la atacuri prin intercalare? \
MA-MAC in atacul prin intercalare: Eve obtine MAC(A || Ng || N,), dar
raspunsul asteptat de B este acum MACk(A || Ng || Np).

e Parametri de securitate: £ = |N|, k = |[K|, n = |[MAC(N)]|.

e Pentru parametri de securitate suficient de mari, daca N, si Ny sunt
alese uniform aleator si MAC este o functie pseudo-aleatoare, un
raspuns nu poate fi determinat de adversar si nici nu poate sa apara in
alta sesiune, decat cu probabilitate neglijabila.

KDe asemenea, raspunsurile sunt calculate cu intrari diferite (asimetrieﬂ
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Autentificare mutuala cu semnatura

MA-SIG: Autentificare mutuala cu semnatura

A | —<--Distributie chei publice: (A, pk,), (B, pkg) -=> ?I

Alege aleator Ny.  H A N, I > Alege aleator Ng.

ifica 3 Calculeaza:
Verifica semnatura: _ : F R
SVpa(A Il N Il Ng, Rg) =17 B, Ng, Sigsks(A || Na |l Ng) || Rs = Sigecs(A I N || Ng)

Distributie pkg: Cert(B, pkg) in mesajul de raspuns

Calculeaza:
Ra = Siggka(B || Ng || Na)

— Sigska(B || Ng || NA) I > Verifica semnatura:
SVpka(B || Ng || Na» Rp) =17

Distributie pk,: Cert(A, pk,) in mesajul de raspuns

/o Extensie a protocolului UA-SIG pentru autentificare mutuala. \

e Varianta bazata pe criptografie asimetrica (cheie publica) a protocolului
de autentificare mutuala MA-MAC. Analiza similara.

e Asimetrie inerenta datorata utilizarii semnaturii in raspuns (chei private).

e MA-MAC sau MA-SIG? Comparatie: Care varianta este mai potrivita (in
k diverse situatii)? Avantaje, dezavantaje (performante, scalabilitate)? /
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Protocoale criptografice

Protocoale pentru stabilirea cheilor
secrete

© Octavian Catrina
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Managementul chellor

/Ciclul de viata al cheilor criptografice \
e Cheile au o durata de viata limitata (numar limitat de operatii):

e Pentru a evita atacuri asupra algoritmilor criptografici.

e Pentru a limita consecintele compromiterii lor.

e Operatii implicate in ciclul de viata al cheilor: generare, distribuire,
\ instalare, stocare, utilizare, distrugere; eventual arhivare si inlocuire. /

/Principiul separarii cheilor \
e Compromiterea securitatii unei aplicatii criptografice nu trebuie sa
afecteze securitatea altor aplicatii.
e O cheie criptografica trebuie sa aiba un scop bine definit si nu trebuie

utilizata niciodata in alt scop. = Chei diferite pentru: autentificarea
& datelor, confidentialitatea datelor, autentificarea entitatilor, etc. /

Managementul cheilor criptografice

e Ansamblu de tehnici si proceduri care asigura stabilirea, utilizarea si
intretinerea cheilor utilizate in criptografia simetrica si asimetrica.
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Distributia cheilor

~

/Distribugia cheilor pentru criptografie asimetrica (cheie publica)

e Cerinte: Trebuie distribuita cheia publica a unui participant catre orice
partener de comunicatie, asigurand autenticitatea cheii.

Solutie generala, scalabila: infrastructura pentru chei publice (certificate)J

~

istributia cheilor pentru criptografie simetrica (cheie secreta)

Cerinte: Trebuie distribuite chei secrete diferite pentru orice pereche de
parteneri de comunicatie, asigurand confidentialitatea si autenticitatea lor.

\ Solutie generala, scalabila: protocoale pentru stabilirea cheilor. )

2
D
[

[
/Stabilirea cheilor secrete (KE: Key Exchange / Key Establishment) \
e Chei de sesiune (session key): Chei efemere, utilizate pentru a proteja o
singura comunicatie, stabilite la initializarea comunicatiei.
e Protocoalele pentru stabilirea cheilor de sesiune asigura autenticitatea si

confidentialitatea acestora folosind criptografie simetrica sau asimetrica
\_ si chei pe termen lung (long-lived keys) dedicate acestui scop. %
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Stabilirea cheilor secrete (KE)

Initializare: Cheie secreta pre-stabilita pentru criptografie simetrica
sau perechi individuale de chei pentru criptografie asimetrica

v Vor o noui cheie secreta pentru comunicatia curentad. v

Alice Executa un protocol de stabilire a cheii secrete 7 Bob
(A) (8 \ %
Adversar ;1 (Vrea sa compromita
(Eve) securitatea comunicatiei,

de ex. afland cheia secreta

/Protocoale criptografice pentru stabilirea cheilor secrete (KE) N

e Scenariu: Doi participanti, A si B, comunica printr-un canal controlat de
adversar si executa un protocol criptografic de stabilire a cheilor secrete.

e Exista si protocoale in care intervine un al 3-lea participant, de incredere

\_ (trusted 3rd party). Ne ocupam de protocoalele cu 2 participanti. -/
(o Adversarul: Capabilitatile adversarului sunt similare celor din cazul A

protocoalelor de autentificare. Obiectivele sunt insa diferite.

e Cum pot fi compromise aplicatiile care folosesc un astfel de protocol? Ce
_ proprietati de securitate trebuie sa indeplineasca protocolul? Y,

19

© Octavian Catrina



Securitatea protocoalelor KE (1)

@nfiden;ialitatea si autenticitatea cheii \

e Daca A doreste sa stabileasca o cheie secreta cu B si primeste cheia K
(in urma executarii protocolului), atunci protocolul trebuie séa ii ofere
dovezi nefalsificabile ca cheia K poate fi cunoscuta doar de B.

e Proprietate fundamentala care combina autentificarea entitatilor,
confidentialitatea cheii si autenticitatea cheii. = Protocoale de stabilire
a cheii cu autentificare (Authenticated Key Exchange (AKE)).

&Autentificare mutuala sau (pentru aplicatii care permit unui participant/

sa ramana anonim) autentificare unilaterala.

‘Idee de constructie: Combinam un protocol de autentificare si o metoda de \
transport confidential al cheilor de sesiune (integrare).

G

/Protocoale care folosesc Protocoale care folosesc A
criptografie simetrica si chei criptografie asimetrica si
.secrete stabilite n prealabil (PSK). infrastructura pentru chei publice. /

Protocoale care combina criptografie simetrica si criptografie asimetrica.
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Securitatea protocoalelor KE (2)

/Confirmarea cheili \

e Un protocol asigura confirmarea (explicita a) cheii daca fiecare
participant obtine dovada ca partenerul cunoaste efectiv cheia stabilita.
e Protocoalele fara confirmarea cheii ofera doar garantii ca nici un alt
\_ participant nu poate cunoaste cheia stabilita. -

/Independenta cheilor N

e Un protocol asigura independenta cheilor daca compromiterea cheii
stabilite intr-o sesiune nu afecteaza securitatea altor sesiuni.

e in acest scop, pentru fiecare sesiune, protocolul trebuie sa foloseasca in
\_ calculul cheii valori alese aleator si indepedent. )

/Protejarea sesiunilor anterioare (Perfect Forward Secrecy (PFS)) )

e Un protocol ofera PFS daca in urma compromiterii cheilor pe temen lung
sau a oricaror chei de sesiune nu sunt compromise sesiunile anterioare.
N ("All previous traffic is safely locked in the past"). y
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KE cu chel secrete pre-stabilite (1)

KE-PSK-MAC-1: Exemplu de protocol (naiv) cu chei secrete prestabilite

A <------- Chei secrete prestabilite: K1, K2 ----> B I

Alege aleator Ny. | | A N, I

> Alege aleator N si
cheia de sesiune K.

B, Ng, Exa(Ks), MACy;(B||Ng|INAl[Ex2(Ks)) I_ Calculeaza: E,(Ks) si
Rg = MACy(B|[Ng|INal|Ex2(Ks))

Verifica:

Rg = MACy(B|[Ng|[Nal|Ex2(Ks))?
Calculeaza: Kg = Dy,(Ky).
Calculeaza: — MAC,;(A||INA||Ng) I > Verifica:

Ra = MACy1(A[INA|[Ng). Ra= MAC,(A||Ng|[NA)?

A

K KE-PSK-MAC-1 combina protocolul de autentificare mutuala MA-MACN
si transportul cheii de sesiune cu criptare autentificata.

e Asigura: confidentialitatea si autenticitatea cheii, indepedenta cheilor.
Ce garantii ofera participantilor legitimi?
Cum previne atacurile prin intercalare?
e Nu asigura: confirmarea cheii si PFS.
K Ce se intampla daca cheile pe termen lung sunt compromise? /
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KE cu chel secrete pre-stabilite (2)

KE-PSK-MAC-2: Protocol cu chei secrete prestabilite si autentificare cu MAC

A I <------ Chei secrete prestabilite: K1, K2 ----> B I
Alege aleator Ny.  H A N, I > Alege aleator Ng.
Verifics: B F Calculeaza:
RB: MACKl(B ” NA ” NB)Q o Bs NB! MACKl(B ” NA ” NB) RB = MACKl(B ” NA ” NB)
Calculeaza:

— MAC(A || N N I >
Ry = MAC(A [| N |1 N,) k1(A || Ng || Na)

A si B calculeaza cheia de sesiune
Ks = PRFyz (Nal[Ng)

Verifica:
Ra=MAC (A || Ng || Np)?

K KE-PSK-MAC-2 extinde protocolul de autentificarea mutuala MA-MAC\

e Nu asigura: confirmarea cheii si PFS.

cu o metoda de generare a cheii de sesiune folosind PRF (ex: MAC).
Mai eficient decat KE-PSK-MAC-1, evita transportul criptat al cheii.

e Asigura: confidentialitatea si autenticitatea cheii, indepedenta cheilor.
Ce garantii ofera privind confidentialitatea si autenticitatea cheii?

\ Ce se intampla daca cheile pe termen lung sunt compromise? /
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Criptografie cu logaritmi discreti (1)

/Parametrii unui algoritm criptografic bazat pe logaritmi discreti
e Consideram un grup ciclic G de ordin q si geG un generator al grupului.
e Prin definitie (grup ciclic G, ordin q, generator g): G = { g°, g!, g2, ..., g1}

-

/Functia exponentiala discreta Functia logaritm discreta
DExpg,: [0,9-1] - G, DLog;,: G —[0,g-1],
DExp(x) = g*, este bijectiva. DLog,(g") = x.

/Problema logaritmului discret (Discrete Logarithm (DL)) \

e Fiind dat yeG, gasiti numarul intreg x€[0, g-1] astfel incat g =y.

e in criptografie, vom folosi grupuri in care problema DL este considerata
necalculabila: algoritmii DL au complexitate exponentiala sau sub-
exponentiala (exemple in sectiunea despre permutari cu sens unic).

e Pentru a obtine scheme mai eficiente, preferam grupuri in care
K algoritmii DL au complexitate exponentiala: 0(2%2), unde k = log,(q). /
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Criptografie cu logaritmi discreti (2)

/Problema Diffie-Hellman (Computational DH (CDH))

e Fiind date elementele g¥, g¥eG, gasiti elementul gveG.

e Daca putem rezolva eficient problema DL, atunci putem rezolva la fel de
\_ eficient problema CDH. Reciproca nu este in general adevarata. )

‘Problema Diffie-Hellman decizionali (Decisional DH (DDH)) )
e Fiind date elementele g¥, g7, g?€G, decideti daca g = g~

Daca putem rezolva eficient problema CDH, atunci putem rezolva la fel
de eficient problema DDH. Reciproca nu este in general adevarata. Y.

~

[
\
/o Ne intereseaza in special grupuri in care problema DL are complexitate\
exponentiala si problema DDH este (considerata) necalculabila.

Principalul atac consta in rezolvarea problemei DL, cu effort 0(2%/2),
unde k = log,(q). Principalul parametru de securitate este deci k.

e Exemple: Subgrup de ordin prim al grupului multiplicativ Z° , cu p prim.
k Subgrup de ordin prim al punctelor de pe o curba eliptica discreta. /

© Octavian Catrina 25



Protocolul Diffie-Hellman (DH)

KParametri publici: Grup ciclic G de ordin prim q in care problema DDIN

este nerezolvabila. Generator geG.
e Protocolul de stabilire a cheii, cu participantii A si B:

trimite X lui B.

A alege xe<[1, g-1], uniform
aleator, calculeaza X = g*, si

e Calculul secretului:

B alege y<[1, g-1], uniform
aleator, calculeazaY = g, si

trimite Y lui A.

\{A calculeaza S = Y* = gv,

J [B calculeaza S = XV = gv, J/

Alege aleator xe [1, g-1]
Calculeaza X = g*.

Calculeaza secretul:
S=YXx= (gy)X = ng

Al

A, X=g*

B

A

.
>

B, Y=gY I—

Alege aleator ye [1, g-1]
Calculeaza Y = gv.

Calculeaza secretul:
S=XY= (gX)y =gx

Cheile de sesiune sunt calculate aplicand PRF secretului S

© Octavian Catrina
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Securitatea protocolului DH
<

/Ipoteza DDH
e Dacax,y e [0, g-1] sunt alese uniform aleator, probabilitatea ca un

adversar cu resurse limitate care stie g*, g¥ sa distinga g de un element
din G ales uniform aleator este neglijabila, daca q este suficient de mare.

/

\ @ Implica ipoteze similare pentru problemele DL si CDH.

{o Pentru un grup in care ipoteza DDH este valida, protocolul DH asigura J

confidentialitatea cheii stabilite. Parametrul de securitate este k = log,(q).

[o Vulnerabilitate fatala: Protocolul DH nu asigura autentificarea cheii.

|

Atac man-in-the-middle asupra protocolului DH

T %E(Eve)l ?I
A X =g* I > A, X' =g¥ I

< B’Y':QY' < B,Y=gY I—
<..Secret stabilitde AsiE __ | _Secretstabilitde BsiE __
Sae = 9% Sge = g*¥

27
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KE cu DH si semnaturi

Protocol KE-DH-SIG: Protocol cu DH si autentificare mutuala prin semnaturi.

A J<---- Distributie chei publice: (A, pk,), (B, pkg) = ?I

Alege aleator xe [1, g-1]
Calculeaza X = g*.

— A, g~ L »>| Alege aleator ye[1, g-1]
’ / Calculeaza Y = g.

Verifica semnatura:
SVeks(A [ 9¥ || 9% Rg) =17

B~ SKB

A

Calculeaza: — Sigexa(B || 9% || 9V ! >| Verifica semnatura:

: SKA g* [l g) >
Ra = Sigsca(® Il 0* Il 0) ' SVea® 11 9% 11 0%, Ry) =12
Calculeaza secretul: Cheile de sesiune sunt calculate Calculeaza secretul:
S=Yr=(g)=gv aplicand PRF secretului S S=X=(@Y)=9v

K KE-DH-SIG extinde protocolul de autentificarea mutuala MA-SIG cu o\
metoda de generare a cheii de sesiune folosind protocolul DH.

e Asigura: confidentialitatea si autenticitatea cheii, indepedenta cheilor.
Ce garantii ofera privind confidentialitatea si autenticitatea cheii?
e Asigura PFS (daca x si y sunt alese aleator si distruse dupa utilizare).
Ce se intampla daca cheile pe termen lung sunt compromise?
k Nu asigura confirmarea cheii. /
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